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Symbole und Hervorhebungen

In diesem Handbuch werden Symbole und Hervorhebungen zur Mar-
kierung bestimmter Informationen verwendet.

Symbole

Dieses Symbol markiert niitzliche Hinweise und Tipps.
Dieses Symbol markiert wichtige Hinweise, die Sie auf jeden
A Fall befolgen sollten, um Fehlfunktionen zu vermeiden.

Hervorhebungen

Markierung Beispiel

Anfiihrungszeichen kennzeichen Elemente | ,Heimnetz“
der Benutzeroberflache, Pfadangaben sowie _C:\Bilder
Ordner- und Dateinamen

,Dokumentation“

spitze Klammern markieren Platzhalter V<Rufnummer>

blaue, unterstrichene Schrift markiert Adres- fritz.box
sen zur Eingabe im Browser

blaue Schrift markiert Links und Verweise in-vsiehe Seite 127
nerhalb dieses Handbuches

fette Schrift betont wichtige Worter Klicken Sie nicht ...

FRITZ!Box 3370 6 AM
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Die FRITZ!Box 3370

1 Die FRITZ!Box 3370

Willkommen. Wir freuen uns, dass Sie sich fiir eine FRITZ!Box ent-
schieden haben. Die FRITZ!Box 3370 ist die Zentrale lhres Heimnetzes
und verbindet Ihre Computer und Netzwerkgerdte mit dem Internet.
Sie kdnnen die FRITZ!Box an einem DSL- oder VDSL-Anschluss als In-
ternetrouter betreiben.

Die FRITZ!Box hat Anschliisse fiir Computer und USB-Gerdte und un-
terstiitzt die Funktechnologie WLAN. Damit kdnnen Sie die FRITZ!Box
als WLAN-Basisstation fiir WLAN-Geradte wie Notebooks, Tablets oder
Smartphones einsetzen.

Angeschlossene Computer und Netzwerkgerdte verbindet die
FRITZ!Box zu lhrem privaten Heimnetz. Die Gerdte kdnnen untereinan-
der Daten austauschen und gemeinsam auf USB-Festplatten, USB-
Drucker oder andere USB-Gerate zugreifen. Musik-, Video- und Bild-
dateien Uibertrdgt die FRITZ!Box an geeignete Abspielgerdte im Heim-
netz.

Damit Sie das Heimnetz nach Ihren Wiinschen einrichten kénnen, bie-
tet lhnen die FRITZ!Box vielfdltige Funktionen und Einstellungen.

Auf die Einstellungen lhrer FRITZ!Box greifen Sie iiber eine einfach zu
bedienende Benutzeroberflache zu, die sich in jedem Internetbrowser
offnen lasst. Assistenten fiihren Sie Schritt fiir Schritt durch die Ein-
richtung der wichtigsten FRITZ!Box-Funktionen und auf jeder Seite der
Benutzeroberflache steht Ihnen eine ausfiihrliche Online-Hilfe zur
Verfiigung.

FRITZ!Box 3370 7 AM



Anschliisse, Taster und Leuchtdioden

2 Anschliisse, Taster und Leuchtdioden

Dieses Kapitel beschreibt die Anschliisse, Taster und Leuchtdioden
der FRITZ!Box.

2.1 Anschliisse

(1) -

- LAM1 LANZ LAN3 LANA Power |

4 x Gigabit-LAN

Notebook, Smartphone, fiir DSL ohne Drucker, Computer, Spiele- UMTS-/HSPA-Modem
Video-/TV:Streaming Telefonanschluss Speichermedien konsole, Netzwerk und USB-Gerite

Anschlussméglichkeiten der FRITZ!Box

FRITZ!Box 3370

DSL
Buchse fiir den Anschluss an ADSL2+ und VDSL
LAN1-LAN 4

4 Gigabit-Ethernet-Buchsen (10/100/1000 Base-T) fiir
den Anschluss von Computern und anderen netzwerkfa-
higen Gerdten wie Spielekonsolen und Netzwerk-Hubs

USB *<

2 USB 2.0-Buchsen fiir den Anschluss von USB-Gerdten
wie Drucker oder Speichermedien

WLAN-Basisstation

integrierte WLAN-Basisstation fiir den Anschluss von
WLAN-Gerédten, die den Funkstandard IEEE 802.11a,
IEEE 802.11b, IEEE 802.11g oder IEEE 802.11n (im 2,4-
oder 5-GHz-Frequenzband) nutzen



Taster

2.2 Taster

Die FRITZ!Box hat auf der Gerdteoberseite zwei Taster.

e
)
e ——
=
FRITZ!'Box
WLAN

Taster der FRITZ!Box

WLAN-Taster

Mit dem WLAN-Taster konnen Sie die WLAN-Funktion ein- und
ausschalten und WLAN-Gerdte per WPS mit der FRITZ!Box ver-
binden. WPS ist ein Verfahren zum einfachen Aufbau einer si-
cheren WLAN-Verbindung (siehe Seite 21).

Power-Taster

Mit dem Power-Taster konnen sie die FRITZ!Box ein- und auss-
schalten.

FRITZ!Box 3370 9 AM



Leuchtdioden

2.3 Leuchtdioden
Die FRITZ!Box 3370 hat auf der Oberseite fiinf Leuchtdioden
(LEDs), die durch Leuchten oder Blinken verschiedene Verbin-
dungszustande und Ereignisse anzeigen.
LED Zustand Bedeutung
Power leuchtet e Stromzufuhr besteht und DSL-Anschluss ist betriebsbe-
reit.
blinkt e Stromzufuhr besteht und die Verbindung zum DSL wird
hergestellt oder ist unterbrochen.
LAN leuchtet Netzwerkverbindung zu mindestens einem angeschlos-
senen Gerat (Netzwerkkarte, Switch oder Hub) besteht.
WLAN leuchtet WLAN-Funktion ist eingeschaltet.
blinkt e WLAN-Funktion wird ein- oder ausgeschaltet.
e WLAN-Einstellungen werden ibernommen.
* WPS wird ausgefiihrt.
* WPS-Vorgang abgebrochen: Mehr als zwei WLAN-Ge-
rate fithren gleichzeitig WPS aus. Wiederholen Sie den
WPS-Vorgang.
DSL leuchtet Internetverbindung besteht.
Info blinkt * FRITZ!0S, die Firmware der FRITZ!Box, wird aktualisiert.
* DerOnline-Zahler hat den festgelegten Wert erreicht
oder ein anderes in der Benutzeroberflache unter ,,Sys-
tem / Info-Anzeige“ eingestelltes Ereignis wird ange-
zeigt.
blinkt rot Fehler: Offnen Sie die Benutzeroberfliche der FRITZ!Box

und folgen Sie den Hinweisen in der Ubersicht.

FRITZ!Box 3370

10 AW



Bevor Sie die FRITZ!Box anschliefien

3 Bevor Sie die FRITZ!Box anschlief3en

e (berpriifen Sie den Inhalt Ihres FRITZ!Box-Kartons. Lesen Sie da-
zu den Abschnitt Lieferumfang der FRITZ!Box auf Seite 11.

®  Stellen Sie sicher, dass die Voraussetzungen fiir den Anschluss
und den Betrieb der FRITZ!Box gegeben sind. Lesen Sie dazu den
Abschnitt Voraussetzungen fiir den Betrieb auf Seite 11.

® Lesen Sie die Hinweise zu Sicherheit und Handhabung im Ab-
schnitt Sicherheit und Handhabung auf Seite 12.

3.1 Lieferumfang der FRITZ!Box

FRITZ!Box 3370
ein Netzteil

ein Netzwerkkabel
ein DSL-Kabel

gedruckte Produktinformation

3.2 Voraussetzungen fiir den Betrieb

Fiir den Betrieb der FRITZ!Box miissen folgende Vorausset-
zungen erfillt sein:

FRITZ!Box 3370

ein Javascript-fahiger Webbrowser (zum Beispiel Internet
Explorer ab Version 8.0 oder Firefox ab Version 7)

ein Internetanschluss

- ein DSL-Anschluss (T-Com 1TR112 (U-R2)-kompati-
bel), Standard ITU G.992.1 Annex B (ADSL), ITU
G.992.3 Annex B (ADSL2), ITU G.992.5 Annex B
(ADSL2+)

— oderein VDSL-Anschluss, Standard ITU G.993.2 An-
nex B (VDSL2)

— oder ein USB-Modem mit Mobilfunk-Internetzugang
(UMTS/HSPA)

11 AW



Sicherheit und Handhabung

fiir den Anschluss von Computern iber WLAN:

Computer mit WLAN-Unterstiitzung nach IEEE 802.11n,
IEEE 802.11g, IEEE 802.11a oder IEEE 802.11b. Compu-
ter, die kein integriertes WLAN haben, kdnnen durch ein
WLAN-Gerét, beispielsweise einen FRITZIWLAN USB
Stick N, die WLAN-Unterstiitzung erhalten.

fiir den Anschluss von Computern {iber Netzwerkkabel:

Computer mit einem Netzwerkanschluss (Netzwerkkarte
Standard-Ethernet 10/100/1000 Base-T)

3.3 Sicherheit und Handhabung

FRITZ!Box 3370

Lesen Sie vor Installation und Benutzung der FRITZ!Box die
folgenden Hinweise zu Sicherheit und Handhabung.

Sicherheitshinweise

Beachten Sie vor dem Anschluss der FRITZ!Box 3370 unbe-
dingt die folgenden Sicherheitshinweise, um sich selbst und
die FRITZ!Box vor Schdden zu bewahren.

Vermeiden Sie Uberlastungen von Steckdosen, Verldn-
gerungskabeln und Steckdosenleisten. Uberlastete
Stromversorgungsteile stellen ein Brand- und Strom-
schlagrisiko dar.

— Verzichten Sie mdéglichst auf den Einsatz von Steck-
dosenleisten und Verldngerungskabeln.

— Verbinden Sie nicht mehrere Verlangerungskabel
oder Steckdosenleisten miteinander.

Stellen Sie vor der Wandmontage der FRITZ!Box sicher,
dass sich hinter den geplanten Bohrstellen keine Elek-
tro-, Gas- oder Wasserleitungen befinden.

Priifen Sie dies gegebenenfalls mit einem Leitungsde-
tektor oder ziehen Sie Fachleute zu Rate.
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Sicherheit und Handhabung

FRITZ!Box 3370

Achten Sie darauf, dass die Liiftungsschlitze am Gehé&u-
se der FRITZ!Box immer frei sind. Die Liiftungsschlitze
sind fiir die Beliiftung notwendig.

— Stellen Sie die FRITZ!Box nicht auf Teppich oder ge-
polsterte Mobelstiicke.

— Decken Sie die FRITZ!Box nicht ab.

Stellen Sie die FRITZ!Box nicht auf warmeempfindliche
Flachen, da sich die Gerdteunterseite im normalen Be-
trieb erwarmen kann.

Installieren Sie die FRITZ!Box nicht bei Gewitter.

Trennen Sie die FRITZ!Box bei Gewitter vom Stromnetz
und vom DSL- oder VDSL-Anschluss.

Lassen Sie keine Fliissigkeit in das Innere der FRITZ!Box
eindringen, da elektrische Schldge oder Kurzschliisse
die Folge sein kénnen.

Offnen Sie das Gehduse der FRITZ!Box nicht. Durch un-
sachgemiaBes Offnen und unsachgemifBe Reparaturen
kénnen Gefahren fiir die Benutzer des Gerates entste-
hen.

Die FRITZ!Box ist nur fiir die Verwendung innerhalb von
Gebduden vorgesehen.

Handhabung der FRITZ!Box

Sie konnen die FRITZ!Box wahlweise aufstellen oder auf-
hdngen. Eine Bohrschablone fiir die Wandmontage der
FRITZ!Box finden Sie auf Seite 130.

Stellen oder hdngen Sie die FRITZ!Box an einem trocke-
nen und staubfreien Ort ohne direkte Sonneneinstrah-
lung auf.

Ideale Betriebsbedingungen fiir die FRITZ!Box schaffen
Sie, indem Sie das Gerat mit den Anschlusskabeln nach
unten an einer Wand montieren.

Wenn Sie die FRITZ!Box {iber ein Netzwerkkabel mit Ih-
rem Computer verbinden, beachten Sie die maximale Ka-
bellange von 100 m.

13 /l/l/ﬂ



Sicherheit und Handhabung

FRITZ!Box 3370

Wenn Sie zwischen der FRITZ!Box und Computern kabel-
los Verbindungen aufbauen wollen, stellen Sie die
FRITZ!Box an einem zentralen Ort auf.

Achten Sie auf geniigend Abstand zu Stérungsquellen
wie Mikrowellengerdten oder Elektrogerdten mit groBem
Metallgehduse.
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FRITZ!Box anschlieBen

4 FRITZ!Box anschliefRen

®  Schlielen Sie die FRITZ!Box an das Stromnetz an.
® Verbinden Sie die FRITZ!Box mit Ihrem Internetzugang.

In diesem Kapitel steht, wie es geht.
Beachten Sie vor dem Anschluss der FRITZ!Box die Hinweise
A im Abschnitt Sicherheit und Handhabung auf Seite 12.

4.1 An die Stromversorgung anschlieen

Anschluss an die Stromversorgung

1. Nehmen Sie das Netzteil aus dem Lieferumfang der
FRITZ!Box zur Hand.

Verwenden Sie fur den Anschluss an die Stromversor-
A gung nur dieses Netzteil.

2. SchlieBen Sie das Netzteil an die Strombuchse der
FRITZ!Box an.

3. Stecken Sie das Netzteil in eine Steckdose der Stromver-
sorgung.

Die Leuchtdiode ,,Power“ beginnt nach einigen Sekunden zu
blinken und signalisiert damit die Betriebsbereitschaft der
FRITZ!Box.

FRITZ!Box 3370 15 A/Vﬁ



Mit dem Internetzugang verbinden

4.2 Mit dem Internetzugang verbinden

Die FRITZ!Box kann an unterschiedlichen Arten von Internet-
zugdngen betrieben werden:

®  DSL-/VDSL-Anschluss
® |nternet (iber Mobilfunk mit einem UMTS-/HSPA-Modem

Mit dem DSL-Anschluss verbinden

Anschluss an eine Telefondose

1. Nehmen Sie das DSL-Kabel (grau) aus dem Lieferumfang
zur Hand. Das Kabel hat an beiden Enden einen R)45-
Stecker.

2. Schlief3en Sie ein Kabelende an die Buchse ,,DSL* der
FRITZ!Box an.

3. Schlieflen Sie das andere Kabelende an die mit,,DSL*
beschriftete Buchse des DSL-Splitters an.

Die Leuchtdiode ,,Power“ beginnt nach kurzer Zeit dauerhaft
zu leuchten und signalisiert damit, dass die FRITZ!Box fiir In-
ternetverbindungen tiber DSL bereit ist.

FRITZ!Box 3370 16 A/Vﬁ



Mit dem Internetzugang verbinden

FRITZ!Box 3370

Mit dem Internet tiber Mobilfunk verbinden

Falls kein anderer Internetzugang verfiigbar ist, kann Ihre
FRITZ!Box die Internetverbindung auch iiber Mobilfunk her-
stellen. Sie bendtigen dafiir ein USB-Modem fiir den Mobil-
funk-Internetzugang (UMTS/HSPA).

Die FRITZ!Box unterstiitzt UMTS-/HSPA-Modems verschie-
dener Hersteller.

1. Stecken Sie das USB-Modem an den USB-Anschluss der
FRITZ!Box.

2. Richten Sie den Internetzugang iiber Mobilfunk ein (sie-
he Seite 34).
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Computer an FRITZ!Box anschliefen

5 Computer an FRITZ!Box anschlief3en

Sie kdnnen einen Computer entweder mit einem Netzwerkkabel oder
kabellos tiber WLAN mit der FRITZ!Box verbinden.

Ein Computer kann nur auf eine Art mit der FRITZ!Box verbun-
0 den werden. Eine Verbindung sowohl mit einem Netzwerkka-
bel als auch tiber WLAN ist nicht moglich.

5.1 Computer am Netzwerkanschluss anschlie3en

Anschluss eines Computers mit einem Netzwerkkabel FRITZ!Box

1. Legen Sie das Netzwerkkabel aus dem Lieferumfang der
FRITZ!Box bereit.

2. Wenn Sie mit einem Linux-Betriebssystem arbeiten:
Richten Sie die Netzwerkkarte des Computers mit der
Einstellung ,,DHCP“ ein.

3. Schlief3en Sie ein Ende des Netzwerkkabels an den
Netzwerkanschluss (Netzwerkkarte) des Computers an.

FRITZ!Box 3370 18 A/Vﬂ



Computer am Netzwerkanschluss anschliefRen

4. Schlieflen Sie das andere Kabelende an die Buchse
»LAN 1% | LAN 2%, ,,LAN 3“ oder,,LAN 4“ der FRITZ!Box

an.

FRITZ!Box und Computer sind nun miteinander verbunden.

Weitere Computer an die Netzwerkanschliisse anschlie-
Ben

Fir den Anschluss weiterer Computer benotigen Sie zusatz-
liche Netzwerkkabel. Beachten Sie beim Kauf eines Netz-
werkkabels die Hinweise im Abschnitt Netzwerkkabel auf
Seite 112.

An jeden Netzwerkanschluss der FRITZ!Box konnen Sie einen
Computer anschlieBen.

Netzwerk-Hub oder -Switch anschlieen

An die Netzwerkbuchsen der FRITZ!Box kdnnen Sie auch ei-
nen Netzwerk-Hub oder -Switch anschlief3en.

Anschluss der FRITZ!Box an einen Netzwerk-Hub

FRITZ!Box 3370 19 A/Vﬂ



Computer kabellos tiber WLAN anschlielen

Legen Sie das Netzwerkkabel aus dem Lieferumfang der
FRITZ!Box bereit.

SchlieBen Sie ein Ende des Netzwerkkabels an den
Uplink-Port (siehe Glossar) des Netzwerk-Hubs oder
Netzwerk-Switches an.

SchlieBen Sie das andere Ende des Kabels an eine der
LAN-Buchsen der FRITZ!Box an.

FRITZ!Box und Netzwerk-Hub sind nun miteinander verbun-

den.

5.2 Computer kabellos iiber WLAN anschliefien

Mit der WLAN-Funktechnik konnen Sie mehrere Computer ka-
bellos mit der FRITZ!Box verbinden.

Beachten Sie vor der kabellosen Verbindung von Computer
und FRITZ!Box folgende Punkte:

WLAN-Gerat

Ein Computer, den Sie {iber WLAN mit der FRITZ!Box ver-
binden mochten, muss WLAN-féhig sein. Das heif3t, er
muss mit einem WLAN-Gerdt ausgestattet sein. Ein
WLAN-Gerat kann ein externer WLAN-Adapter — zum Bei-
spiel ein USB-Stick — oder ein in den Computer inte-
griertes Gerdt sein. In moderne Computer und Note-
books ist ein WLAN-Gerét oft schon integriert.

WLAN-Sicherheitseinstellungen

In der FRITZ!Box sind ab Werk WLAN-Sicherheitseinstel-
lungen aktiviert. Bevor ein Computer eine WLAN-Verbin-
dung zur FRITZ!Box herstellen kann, miissen die WLAN-
Sicherheitseinstellungen der FRITZ!Box an das WLAN-
Gerat ibermittelt werden.

Die FRITZ!Box unterstiitzt dazu die beiden automa-
tischen Verfahren AVM Stick & Surf und WPS (Wi-Fi Pro-
tected Setup). Die Sicherheitseinstellungen kénnen aber
auch manuell ibertragen werden.

Weitere Informationen zum Thema WLAN erhalten Sie im Ka-
6 pitel FRITZ!Box als WLAN-Basisstation ab Seite 58.

FRITZ!Box 3370
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Computer kabellos tiber WLAN anschlieBBen

WLAN-Verbindung mit AVM Stick & Surf herstellen

Wenn Sie als WLAN-Gerdt einen FRITZIWLAN USB Stick von
AVM verwenden, konnen Sie mit AVM Stick & Surf einfach
und schnell eine sichere WLAN-Verbindung herstellen.

1. Schalten Sie Ihren Computer ein.

2. Stecken Sie lhren FRITZ!WLAN USB Stick in einen der
USB-Anschliisse der FRITZ!Box.

Die WLAN-Sicherheitseinstellungen werden auf den
FRITZ!'WLAN USB Stick tibertragen. Die Leuchtdiode ,,In-
fo“ an der FRITZ!Box beginnt schnell zu blinken.

Sobald die Leuchtdiode ,,Info“ dauerhaft leuchtet, ist
die Ubertragung der Einstellungen abgeschlossen.

3. Ziehen Sie den FRITZ!WLAN USB Stick wieder ab.

4.  Stecken Sie nun den FRITZ!WLAN USB Stick in den USB-
Anschluss des Computers.

Die Sicherheitseinstellungen werden ibernommen und die
WLAN-Verbindung zwischen der FRITZ!Box und dem
FRITZ!'WLAN USB Stick wird hergestellt. Sobald die WLAN-Ver-
bindung besteht ist auch der Computer mit der FRITZ!Box ver-
bunden.

Weitere Informationen erhalten Sie im Handbuch zum AVM
6 FRITZ!'WLAN USB Stick.

WLAN-Verbindung mit WPS herstellen

Die FRITZ!Box unterstiitzt das Verfahren WPS (Wi-Fi Protected
Setup). WLAN-Geréte, die ebenfalls WPS unterstiitzen, kon-
nen Sie auf diese Weise sicher mit Ihrer FRITZ!Box verbinden.
Alle notwendigen WLAN-Sicherheitseinstellungen werden da-
bei ibertragen. Bei WPS wird zwischen der Push-Button- und
der PIN-Methode unterschieden.
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WPS mit der Push-Button-Methode

Die Push-Button-Methode (WPS-PBC) kbnnen Sie verwenden,
wenn lhr WLAN-Gerét einen Taster fiir WPS hat oder Sie WPS
in der Steuerungssoftware des WLAN-Gerdtes aktivieren kon-
nen.

1. Driicken Sie an der FRITZ!Box den Taster ,, WLAN“, bis die
Leuchtdiode ,,WLAN* blinkt.

ca. 6 sec.
drucken

2.  Wenn die Leuchtdiode s, WLAN“ blinkt, starten Sie am
WLAN-Gerat WPS. Sie haben dafiir 2 Minuten Zeit.

Wie Sie WPS starten, hangt vom WLAN-Gerat ab. Entwe-
der driicken Sie am WLAN-Gerat eine Taste oder Sie star-
ten WPS in der Steuerungssoftware des WLAN-Gerétes.

Die Verbindung zwischen der FRITZ!Box und dem WLAN-Gerat
wird automatisch hergestellt. Der Computer ist jetzt mit der
FRITZ!Box verbunden.

WPS mit der PIN-Methode

Wenn Ihr WLAN-Gerat WPS unterstiitzt, aber keinen Taster
zum Starten der Push-Button-Methode besitzt und auch die
Steuerungssoftware des Geréts dafiir keine Moglichkeit bie-
tet, dann nutzen Sie die PIN-Methode.

Sie haben die Wahl zwischen zwei Verfahren:

® die FRITZ!Box gibt die PIN vor

® das WLAN-Gerét gibt die PIN vor.
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Die FRITZ!Box gibt die PIN vor

1.
2
3
4.
5

7.

Offnen Sie die Benutzeroberfliche der FRITZ!Box.
Wihlen Sie das Menii ,,WLAN / Sicherheit.
Wahlen Sie die Seite ,,WPS - Schnellverbindung®.
Aktivieren Sie die Einstellung ,,WPS aktiv*.

Waihlen Sie die Einstellung ,,PIN-Methode (WPS-PIN), die
FRITZ!Box gibt die PIN vor*.

Die PIN wird angezeigt. Geben Sie diese PIN in der Steu-
erungssoftware des WLAN-Gerdts ein.

Klicken Sie auf,,WPS starten®.

Die WLAN-Leuchtdiode an der FRITZ!Box blinkt langsam, der
WPS-Vorgang ist gestartet. Zwischen der FRITZ!Box und dem
WLAN-Gerét wird jetzt eine sichere WLAN-Verbindung herge-
stellt.

Das WLAN-Gerdt gibt die PIN vor

1.

2
3
4.
5

8.

Offnen Sie die Benutzeroberfliche der FRITZ!Box.
Wahlen Sie das Menii ,,WLAN / Sicherheit®.
Wihlen Sie die Seite ,,WPS - Schnellverbindung®.
Aktivieren Sie die Einstellung ,,WPS aktiv*.

Wihlen Sie die Einstellung ,,PIN-Methode (WPS-PIN),
das WLAN-Gerét gibt die PIN vor“.

Starten Sie nun das Steuerungsprogramm des WLAN-Ge-
rdts. Das Programm gibt eine PIN fiir den Verbindungs-
aufbau aus.

Geben Sie diese PIN in der Benutzeroberfldche der
FRITZ!Box ein.

Klicken Sie auf ,,WPS starten*.

Die WLAN-Leuchtdiode an der FRITZ!Box blinkt langsam, der
WPS-Vorgang ist gestartet. Zwischen der FRITZ!Box und dem
WLAN-Gerat wird jetzt eine sichere WLAN-Verbindung herge-
stellt.
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WLAN-Sicherheitseinstellungen manuell tibertragen

Die WLAN-Sicherheitseinstellungen fiir WLAN-Geréate kénnen

auch manuell tibermittelt werden. Die manuelle Ubermittlung
ist unumganglich, wenn ein WLAN-Gerét kein automatisches

Verfahren zur Ubermittlung der Sicherheitseinstellungen un-

terstitzt.

Bei der manuellen Ubermittlung miissen die WLAN-Sicher-
heitseinstellungen in die WLAN-Software eingetragen wer-
den.

WLAN-Gerdte werden in der Regel mit einer zugehorigen
WLAN-Software geliefert, die zusammen mit dem WLAN-Gerat
im Computer installiert wird. Viele Betriebssysteme sind mitt-
lerweile mit einer WLAN-Software ausgestattet. Integrierte
WLAN-Gerdte verwenden beispielsweise die WLAN-Software
des Betriebssystems.

WLAN-Gerat installieren

Falls Sie kein Integriertes WLAN-Gerdt haben und deshalb ein
separates WLAN-Gerdt verwenden, dann installieren Sie das
WLAN-Gerat zusammen mit der zugehorigen WLAN-Software
im Computer. Beachten Sie dabei die Hinweise in der zugeho-
rigen Dokumentation.

WLAN-Sicherheitseinstellungen iibertragen

Die in der FRITZ!Box voreingestellten Werte fiir die WLAN-Si-
cherheit miissen Sie an das WLAN-Gerat tibermitteln.

Diein der FRITZ!Box voreingestellten Werte sind auf dem Auf-
kleber auf der Gerdteunterseite aufgedruckt. Wenn Sie mit
diesen Werten eine WLAN-Verbindung aufbauen wollen,
muss lhr WLAN-Gerdt das voreingestellte Verschliisselungs-
verfahren unterstiitzen. Sollte das nicht der Fall sein, dann
andern Sie zundchst die Einstellungen in der FRITZ!Box. Ver-
binden Sie Ihren Computer und die FRITZ!Box dafiir mit
einem Netzwerkkabel.
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1. Starten Sie die WLAN-Software.

2. Inderfolgenden Tabelle sind die Werte angegeben, die
fur die Verbindung zwischen der FRITZ!Box und dem
WLAN-Gerdt moglich sind. Geben Sie in der WLAN-Soft-
ware die Werte ein, die in der FRITZ!Box eingestellt sind.
Falls Sie die voreingestellten Werte in der FRITZ!Box ge-
dandert haben, dann geben Sie in der WLAN-Software die
gedanderten Werte ein.

SSID (Name des FRITZ!Box WLAN 3370
Funknetzwerks)

Methode der Ver- WPA2 (AES-CCMP)
schlisselung

Verschliisselung WPA2-PSK (AES)

Schlissel Den Schlussel finden Sie auf dem Auf-
kleberauf der Gerdteunterseite oder auf
der FRITZ!Box-CD-Hiille.

Netzwerkmodus Infrastruktur

3. Bestétigen Sie Ihre Angaben mit der dafiir vorgesehenen
Schaltflache, zum Beispiel ,,OK*“ oder ,Verbinden“.

lhr WLAN-Gerat und die FRITZ!Box sind nun kabellos mitein-
ander verbunden.

Wenn das WLAN-Geréat kein WPA unterstiitzt

Wenn Ihr WLAN-Gerat das Verschliisselungsverfahren WPA
nicht unterstiitzt, dann miissen Sie die Verschliisselung in
der FRITZ!Box auf WEP umstellen. Dazu miissen Sie die WLAN-
Einstellungen in der FRITZ!Box dndern:

1. Verbinden Sie die FRITZ!Box liber das Netzwerkkabel
(gelb) mit Threm Computer (siehe Abschnitt Computer
am Netzwerkanschluss anschlieBen auf Seite 18).

2. Offnen Sie die Benutzeroberfliche der FRITZ!Box (siehe
Abschnitt Benutzeroberflache 6ffnen auf Seite 27).

3.  Waihlen Sie das Meni ,,WLAN / Sicherheit* aus.

4. Waihlen Sie die WEP-Verschliisselung aus und tragen Sie
einen Netzwerkschliissel ein.
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5. Klicken Sie auf die Schaltfliche ,,Ubernehmen*.

Ein Fenster mit den WLAN-Sicherheitseinstellungen wird
angezeigt.

6. Notieren Sie sich die Einstellungen oder drucken Sie die
Seite aus.

7. SchlieBen Sie die Benutzeroberflache und trennen Sie
die Verbindung zwischen der FRITZ!Box und dem Compu-
ter. Entfernen Sie dazu das Netzwerkkabel (gelb).

8. Richten Sie Ihr WLAN-Gerat mit den in der FRITZ!Box ein-
gegebenen Sicherheitseinstellungen ein.

Die WLAN-Verbindung zwischen Ihrem WLAN-Gerat und der
FRITZ!Box wird nun aufgebaut.

Es wird dringend empfohlen, ein WLAN-Gerét einzusetzen,
das WPA oder WPA2 unterstiitzt (zum Beispiel einen
FRITZ!'WLAN USB Stick von AVM). WEP ist veraltet und mit
WEP verschliisselte Daten kdnnen binnen weniger Minuten
entschliisselt werden.
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6 Die Benutzeroberflache der FRITZ!Box

Die FRITZ!Box hat eine Benutzeroberflache, die Sie am Computerin
einem Internetbrowser 6ffnen.

In der Benutzeroberfldche richten Sie die FRITZ!Box ein, schalten
Funktionen ein oder aus und erhalten Informationen zur FRITZ!Box
und zu lhren Verbindungen.

6.1 Benutzeroberflache 6ffnen

FRITZ!Box 3370

Die Benutzeroberflache der FRITZ!Box konnen Sie an jedem
Computer 6ffnen, der mit der FRITZ!Box verbunden ist.

1. Offnen Sie auf lhrem Computer einen Internetbrowser.
2. Geben Sie fritz.box in die Adresszeile des Browsers ein.

Die Benutzeroberflache der FRITZ!Box wird geodffnet.

'€ FRITZ'Box - Windows Internet Explorer

@l\‘/‘)' *0% |®htt|3 fritz.box

Adresse fritz.box im Browser eingeben

Falls die Benutzeroberflache nicht gedffnet wird, lesen Sie
die Hinweise zur Fehlerbehebung ab Seite 98.

Assistent beim ersten Offnen der Benutzeroberflache

Wenn Sie die Benutzeroberflaiche zum ersten Mal 6ffnen,
startet ein Assistent, der Sie beim Einrichten der FRITZ!Box
unterstiitzt.

Wenn Sie den Assistenten abbrechen, kénnen Sie lhre
FRITZ!Box auch ohne diesen Assistenten einrichten. AufBer-
dem kdnnen Sie Einstellungen, die Sie mit dem Assistenten
vorgenommen haben, jederzeit wieder @&ndern.

Ausfiihrliche Informationen zum Einrichten der vielfdltigen
Funktionen lhrer FRITZ!Box erhalten Sie in den folgenden Ka-
piteln dieses Handbuchs.
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Ubersicht: alles auf einen Blick

6.2 Ubersicht: alles auf einen Blick

<

Alle wichtigen Informationen der FRITZ!Box finden Sie direkt
auf der Seite ,,Ubersicht“ der FRITZ!Box-Benutzeroberfliche.

Mit einem Klick auf die verlinkten Eintrage oder auf ,,mehr...
gelangen Sie von dieser Seite in die jeweiligen Meniis und
konnen dort weitere Einstellungen vornehmen.

FRITZ'BOX 3370

7 Abmelden [ Ansicht: Enveitet B8 Inhalt ¥ Hilfe

" Ubersicht

Internet
Heimnetz
WLAN
System

Assistenten
Einrichten, Update

FRITZINAS

Daten, Wusik, Bilder, Fime

MyFRITZ!

NAS, Anrufe, Nachrichten

FRITZ!Box 3370

FRITZIBox WLAN 3370 Firmware: FRITZIOS 05 3¢
Aktueller Energieverbrauch: 47%

Verbindungen
@ Intemnet verbunden seit 06.07.2012, 11:56 Uhr, avm, IP-Adresse: 212.42.238.37

Anschliisse Komfortfunktionen mehr (§)..

@ psL bereit, 51,4 Mbit/s~ 10,0 Mbit/s ~ Speicher (NAS) 307.0 GB genutzt, 278.3 GB frei
LAN nicht verbunden Online-Speicher verbunden

@ WLAN an, gesichert WLAN-Gastzugang  aktiv (2,4 GHz), gesichert, 0 Gerate

@ usB 3 Speicher (entfernen), 1 weiteres Gerat Nachtschaltung aktiv, WLAN nach Zeitplan

Netzwerk mehr (£)..

@ PC-192-168-178-21 WLAN

Handbuch | SenicePortal | FAQs | FRITZIClips | Programme | www.avm.de

Die Ubersichtsseite der FRITZ!Box

Im oberen Fensterbereich wird die FRITZ!Box mit ihrem voll-
standigen Produktnamen, der aktuell installierten FRITZ!OS-
Version und dem aktuellen Energieverbrauch angezeigt.

Abhdngig von lhren Einstellungen werden hier zusétzlich fol-
gende Informationen angezeigt:

®  Haben Sie fiir lhre FRITZ!Box einen individuellen Namen
(Seite 72) vergeben, dann wird dieser angezeigt.

® Nutzen Sie die automatische Suche nach Updates
(Seite 37) und steht auf dem AVM-Update-Server eine
neue FRITZ!OS-Version fiir Ihre FRITZ!Box zur Verfiigung,
so wird Ilhnen dies signalisiert.

Im mittleren Fensterbereich erhalten Sie Informationen zu
Verbindungen, Anschliissen und eingerichteten Komfortfunk-
tionen wie MyFRITZ!, Rufumleitung, Gastzugang, Fernwartung,
Portfreigaben oder Push Service.
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Im unteren Fensterbereich komplettieren die zuletzt gefiihr-
ten Telefonate, die Liste angeschlossener Gerdte wie Compu-
ter, Netzwerkspeicher oder Telefone und die zuletzt bearbei-
teten Telefonbucheintrage die Informationen.

6.3 Standardansicht und erweiterte Ansicht

FRITZ!Box 3370

Die Benutzeroberflache der FRITZ!Box verfiigt iiber zwei An-
sichten: der Standardansicht und der erweiterten Ansicht.

In der Standardansicht stehen Ihnen alle fiir den normalen
Betrieb der FRITZ!Box erforderlichen Funktionen zur Verfii-

gung. Einige Seiten und Bereiche der FRITZ!Box-Benutzero-
berflache werden nicht angezeigt.

Im Auslieferungszustand befindet sich die FRITZ!Box in der
Standardansicht.

In der erweiterten Ansicht werden unter verschiedenen Menii-
punkten zusatzliche Einstellungsmdglichkeiten angezeigt.
Die erweiterten Meniipunkte beinhalten Netzwerk- und DSL-
Einstellungen fiir fortgeschrittene Anwender und sind fiir den
normalen Betrieb der FRITZ!Box nicht erforderlich.

Das Aktivieren der erweiterten Ansicht wird nur empfohlen,
wenn Sie iber umfassende Netzwerkkenntnisse verfiigen:
Bei Wahl dieser Einstellung konnen Einstellungen vorgenom-
men werden, die dazu fiihren, dass die Benutzeroberflache
der FRITZ!Box nicht mehr gedffnet werden kann.

Schnelles Wechseln zwischen den Ansichten

Das Symbol ,,Ansicht” D in der Linkleiste der FRITZ!Box er-
moglicht Thnen ein schnelles Umschalten zwischen Standard-
ansicht und erweiterter Ansicht.
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6.4 Benutzeroberflache mit Kennwort schiitzen

FRITZ!Box 3370

Sie konnen die Benutzeroberflache der FRITZ!Box mit einem
Kennwort schiitzen. Das Kennwort wird bei jedem Offnen der
Benutzeroberflache abgefragt. Dadurch sind die Einstellun-
gen lhrer FRITZ!Box vor unberechtigten Zugriffen geschiitzt.

Wir empfehlen Ihnen aus Sicherheitsgriinden, den Kennwort-
schutz fur die Benutzeroberfldche einzurichten.

Kennwortschutz einrichten

Solange kein Kennwortschutz eingerichtet ist, werden Sie bei
jedem Offnen der Benutzeroberfliche aufgefordert, ein Kenn-
wort einzugeben. Falls Sie diesen Hinweis deaktiviert haben,
richten Sie den Kennwortschutz so ein:

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box (siehe
Seite 27).

2. Wibhlen Sie ,,System / FRITZ!Box-Kennwort*.

3. Geben Sie ein Kennwort ein und speichern Sie das Kenn-
wort mit ,Ubernehmen*.

Der Kennwortschutz ist jetzt aktiviert.

Merken Sie sich das Kennwort gut. Geht es verloren, muss lh-
re FRITZ!Box auf die Werkseinstellungen zuriickgesetzt wer-
den. Dabei gehen alle Einstellungen, die Sie vorgenommen
haben, verloren. Wir empfehlen Ihnen deshalb, die aktuellen
Einstellungen lhrer FRITZ!Box in einer Sicherungsdatei zu
speichern (siehe Seite 32).
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Kennwort vergessen — Was tun?

Wenn Sie lhr Kennwort fiir die Benutzeroberfldche vergessen
haben, miissen Sie die FRITZ!Box aus Sicherheitsgriinden auf
die Werkseinstellungen zuriicksetzen:

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box (siehe
Seite 27).

2. Klicken Sie im Fenster ,Willkommen bei FRITZ!Box“ un-
terhalb der Kennwortabfrage auf,,zuriicksetzen“ und fol-
gen Sie den Anweisungen auf dem Bildschirm.

Die FRITZ!Box wird auf die Werkeinstellungen zuriickge-
setzt und anschliefend neu gestartet. Danach kénnen
Sie wieder auf die FRITZ!Box Benutzeroberflache zugrei-
fen.

3. Richten Sie nach dem Neustart die FRITZ!Box iiber die
Benutzeroberfldche neu ein oder laden Sie lhre gesi-
cherten Einstellungen in die FRITZ!Box (siehe Seite 32).

Das Zuriicksetzen der FRITZ!Box ist damit abgeschlossen.

Von der Benutzeroberflache abmelden

Wenn der Kennwortschutz aktiviert ist, kdnnen Sie sich jeder-
zeit von der Benutzeroberflache abmelden. Klicken Sie dazu
in der Linkleiste auf ' Abmelden .

Sie werden automatisch abgemeldet, wenn Sie ldanger als
zehn Minuten nicht auf die Benutzeroberflache klicken. Da-
von ausgenommen sind Seiten, die standig aktualisiert wer-
den, zum Beispiel die Seite ,,Ubersicht®. Auf diesen Seiten
findet keine automatische Abmeldung statt.
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6.5 Einstellungen der FRITZ!Box sichern

FRITZ!Box 3370

Alle Einstellungen, die Sie in lhrer FRITZ!Box vornehmen, kon-
nen Sie in einer Sicherungsdatei auf lhrem Computer spei-
chern. Mit dieser Sicherungsdatei konnen Sie Ihre Einstellun-
gen in der FRITZ!Box jederzeit wiederherstellen oder lhre Ein-
stellungen in eine andere FRITZ!Box laden.

Einstellungen sichern und wiederherstellen

Zum Sichern und Wiederherstellen lhrer FRITZ!Box-Einstellun-
gen steht lhnen in der Benutzeroberflache das Menii ,,System
/ Einstellungen sichern® zur Verfiigung. Hier kénnen Sie

® aufdemTab,,Sichern®lhre FRITZ!Box-Einstellungen si-
chern.

® aufdem Tab,Wiederherstellen® Ihre gesicherten Ein-
stellungen vollstdndig in derselben FRITZ!Box wieder-
herstellen.

® aufdem Tab,Wiederherstellen“ Ihre gesicherten Ein-
stellungen vollstdndigin eine andere FRITZ!Box gleichen
Modells laden.

® aufdem Tab ,Ubernehmen* Ihre gesicherten Einstellun-
gen in ein anderes FRITZ!Box-Modell laden. In diesem
Fall konnen Sie auswahlen, welche Einstellungen in die
FRITZ!Box iibernommen werden.

Um Ihre gesicherten Einstellungen in eine andere FRITZ!Box
gleichen Modells zu laden oder um fiir Ihre FRITZ!Box Einstel-
lungen einer FRITZ!Box anderen Modells zu iibernehmen,
muss die Sicherungsdatei jeweils mit einem Kennwort verse-
hen sein.

Anleitungen zum Sichern, Wiederherstellen und Ubernehmen
von FRITZ!Box-Einstellungen erhalten Sie in der Online-Hilfe
der Benutzeroberflache.
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7 Internetzugang in FRITZ!Box einrichten

Nachdem Sie die FRITZ!Box mit Ihrem Internetanschluss verbunden
haben, ist es notwendig, dass Sie den Internetzugang in der Benutze-
roberflache der FRITZ!Box einrichten, damit die FRITZ!Box die Verbin-
dung zu lhrem Internetanbieter herstellen und Internetverbindungen
aufbauen kann.

Vorgehen und Aufwand beim Einrichten lhres Internetzugangs hangen
von der Anschlussart, der gewiinschten Betriebsart und vom Interne-
tanbieter ab.

7.1 Internetzugang fiir DSL einrichten

FRITZ!Box 3370

Wenn Sie einen DSL-Anschluss haben, dann haben Sie von

Ihrem DSL-/Internetanbieter Internetzugangsdaten erhalten.
Die Internetzugangsdaten bendtigen Sie fiir die Einrichtung
des Internetzugangs.

Ihr Internetanbieter hat lhnen auch Informationen zur Ein-
richtung lhres Internetzugangs iibermittelt. Fiihren Sie die
Einrichtung des Internetzugangs immer so durch, wie von |h-
rem Anbieter beschrieben.

Internetzugang automatisch einrichten

Wenn von lhrem Internetanbieter eine automatische Einrich-
tung des Internetzugangs vorgesehen ist, dann wird diese di-
rekt nach dem Anschluss der FRITZ!Box ausgefiihrt. In der
FRITZ!Box miissen Sie dann keine weiteren Einstellungen fiir
den Internetzugang vornehmen. Um die automatische Ein-
richtung zu starten, miissen Sie bei einigen Anbietern einen
Startcode eingeben.

Internetzugang mit dem Assistenten einrichten

Der Assistenten leitet Sie Schritt fuir Schritt durch die Einrich-
tung.

1. Offnen Sie die Benutzeroberfldche der FRITZ!Box (siehe
Seite 27).

2. Wahlen Sie im Meni den Eintrag ,, Assistenten®.

3. Klicken Sie auf den Assistenten ,,Internetzugang priifen®
und folgen Sie den Anweisungen.
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Mit Abschluss des Assistenten ist Ihr Internetzugang einge-
richtet.

Internetzugang ohne Assistent einrichten

Sie konnen den Internetzugang auch ohne den Assistenten
einrichten.

1.

Offnen Sie die Benutzeroberfliche der FRITZ!Box (siehe
Seite 27).

Wahlen Sie das Menii ,,Internet / Zugangsdaten® und
tragen Sie lhre Zugangsdaten ein.

Nutzen Sie auch die Hilfe, die in der Benutzeroberflache der
FRITZ!Box zur Verfiigung steht.

7.2 Internetzugang fiir Mobilfunk einrichten

FRITZ!Box 3370

Mit einem USB-Modem kénnen Sie mit lhrer FRITZ!Box 3370
die Internetverbindung auch tiber Mobilfunk herstellen. Sie
benotigen dafiir ein USB-Modem fiir den Mobilfunk-Internet-
zugang (UMTS/HSPA) und eine SIM-Karte eines Mobilfunk-
Netzbetreibers. Die FRITZ!Box unterstiitzt UMTS-/HSPA-Mo-
dems unterschiedlicher Hersteller.

1.

Stecken Sie das USB-Modem in die USB-Buchse der
FRITZ!Box.

Offnen Sie die Benutzeroberfliche der FRITZ!Box (siehe
Seite 27).

Im Ment ,Internet” wird das Untermeni ,,Mobilfunk* an-
gezeigt.

Das Menii ,,Mobilfunk“ ist erst dann verfiighar, wenn
das UMTS-/HSPA-Modems am USB-Anschluss der
FRITZ!'Box steckt.

Wihlen Sie die Einstellung ,,Mobilfunkverbindung ak-
tive.

Nehmen Sie die Einstellungen fiir den Internetzugang
tiber Mobilfunk vor. Nutzen Sie dazu auch die Online-Hil-
fe der FRITZ!Box.
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In der Benutzeroberflache der FRITZ!Box werden bei Nutzung
der Mobilfunk-Funktion Informationen tiber Netzverfiigbar-
keit, Verbindungsstatus und Ubertragungsrate angezeigt.

Das Menii ,,Internet / Mobilfunk* ist nach der Einrichtung im-
mer verfiigbar, auch wenn Sie das USB-Modem wieder abzie-
hen.

Aufgrund technischer Beschrankungen seitens einiger Mobil-
funk-Netzbetreiber kann es bei Internettelefonaten sowie bei
Anwendungen, die eine eingehende Verbindung vorausset-
zen zu Einschrankungen kommen. Ebenso bei der Nutzung
von Portfreigaben, USB-Speicherfreigaben, Fernwartung tiber
HTTPS, Dynamic DNS und VPN. Details zu eventuell beste-
henden Beschrankungen kénnen Sie bei lhrem Netzbetreiber
in Erfahrung bringen.

7.3 Im Internet surfen

FRITZ!Box 3370

1. Offnen Sie auf Ihrem Computer einen Internetbrowser.

2. Geben Siein der Adresszeile die Adresse der Internetsei-
te ein, die Sie besuchen méchten, zum Beispiel
www.avm.de.

Die angeforderte Internetseite wird aufgerufen und angezeigt.
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Firmware-Update: FRITZ!0S aktualisieren

8

8.1

Firmware-Update: FRITZ!OS aktualisieren

AVM stellt kostenlose Updates fiir die Firmware Ihrer FRITZ!Box bereit.
Die Firmware — FRITZ!0S genannt — ist eine Software, die auf der
FRITZ!Box gespeichert ist und alle Funktionen der FRITZ!Box steuert.

FRITZ!0S-Updates enthalten Weiterentwicklungen vorhandener
FRITZ!Box-Funktionen und oft auch neue Funktionen fiir lhre

FRITZ!Box.

Um Weiterentwicklungen und neue Funktionen nutzen zu kénnen, ist
es notwendig, ein FRITZ!0S-Update durchzufiihren.

FRITZ!OS-Update mit dem Assistenten suchen und libertragen

1.

Offnen Sie die Benutzeroberfliche der FRITZ!Box (siehe
Seite 27).

Klicken Sie im Menii auf ,,Assistenten® und starten Sie
den Assistenten ,,Firmware aktualisieren“.

Der Assistent priift, ob ein FRITZ!0S-Update fiir lhre
FRITZ!Box vorhanden ist.

Wenn der Assistent ein Update findet, zeigt er die Versi-
on des neuen FRITZ!OS an. Uber den Link unter der
FRITZ!OS-Version erhalten Sie Informationen iiber Wei-
terentwicklungen und neue Funktionen, die das
FRITZ!OS-Update enthdlt. Lesen Sie diese Informati-
onen, bevor Sie das Update starten.

Um ein FRITZ!0S-Update auf die FRITZ!Box zu iibertra-
gen, klicken Sie auf ,,Firmware-Update jetzt starten®.

Das FRITZ!OS-Update startet und die Info-LED der
FRITZ!Box beginnt zu blinken.

Unterbrechen Sie wahrend des FRITZ!OS-Updates nicht
die Stromversorgung der FRITZ!Box.

Wenn die Info-LED nicht mehr blinkt, ist das FRITZ!0S-Update
beendet.

FRITZ!Box 3370

36 AW



Automatische Update-Suche und FRITZ!OS aktualisieren

8.2 Automatische Update-Suche und FRITZ!OS aktualisieren

=

FRITZ!Box 3370

Mit dem AVM-Dienst ,,Automatische Suche nach Updates”
sind Sie immer tiber aktuelle FRITZ!OS-Updates fiir Ihre
FRITZ!Box informiert. Wenn auf den AVM-Internetseiten eine
neue Firmware fiir Ihre FRITZ!Box gefunden wurde, dann wird
Ihnen dies auf der Seite ,,Ubersicht* mitgeteilt.

Neue Updates werden nicht automatisch installiert.

FRITZ'OS aktualisieren
1. Offnen Sie die Seite ,,Ubersicht“.

Wenn ein FRITZ!0S-Update fiir Ihre FRITZ!Box gefunden
wurde, dann wird Ilhnen dies mit der Nachricht ,,Die Firm-
ware ist nicht aktuell: Aktualisieren?“ mitgeteilt.

2. Klicken Sie zum Installieren des Updates auf den Link
»Aktualisieren?“.

3. Klicken Sie im ndchsten Fenster zum Starten des Up-
dates auf ,,Firmware-Update jetzt starten®.

Das FRITZ!OS-Update startet und die Info-LED der
FRITZ!Box beginnt zu blinken.

Unterbrechen Sie wahrend des FRITZ!OS-Updates nicht
die Stromversorgung der FRITZ!Box.

Wenn die Info-LED nicht mehr blinkt, ist das FRITZ!0S-Update
beendet.

Dienst deaktivieren

Der Dienst ,,Automatische Suche nach Updates* ist bei Aus-
lieferung der FRITZ!Box voreingestellt, kann aber bei Bedarf
von lhnen deaktiviert werden.

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box (siehe
Seite 27).

2. Wahlen Sie in der Kopfzeile den Link ,,Inhalt*“.

Die Inhaltsseite oder auch Sitemap der FRITZ!Box-Benut-
zeroberflache wird gedffnet.

37 /'W



Automatische Update-Suche und FRITZ!OS aktualisieren

3. Scrollen Sie bis ans Ende dieser Seite und klicken Sie
auf den Link ,,AVM-Dienste*.

Die Seite ,,AVM-Dienste* wird geoffnet.

4. Deaktivieren Sie die Einstellung ,,FRITZ!Box sucht perio-
disch nach Updates“ und speichern Sie lhre Einstellung
mit ,,Ubernehmen*.

Der AVM-Dienst ,Automatische Suche nach Updates” ist da-
mit deaktiviert.
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9 MyFRITZ!: Weltweiter Zugriff auf FRITZ!Box

MyFRITZ! ist ein Internetdienst von AVM, mit dem Sie von tberall auf
der Welt iiber das Internet auf Ihre FRITZ!Box zugreifen kdnnen.

®  FRITZINAS: Mit MyFRITZ! steht Ihnen FRITZINAS iiberall zur Verfi-
gung. Fotos, Musik und Dokumente, die sich auf den an der
FRITZ!Box angesteckten Speichermedien befinden, sind verfiig-
bar.

®  Anrufbeantworter: Von liberall auf der Welt konnen Sie mit My-
FRITZ! die Nachrichten auf dem Anrufbeantworter der FRITZ!Box
abhoren.

®  Anrufliste: Mit MyFRITZ! kénnen Sie die Anrufliste in der
FRITZ!Box von iiberall einsehen.

FRITZ!Box 3370

Das MyFRITZ!-Prinzip
® Legen Sie ein MyFRITZ!-Konto an.

®  Registrieren Sie lhre FRITZ!Box bei lhrem MyFRITZ!-Kon-
to.

®  Greifen Sie von (iberall iiber die Seite www.myfritz.net
auf lhre FRITZ!Box zu.

Das MyFRITZ!-Konto

Sie bendtigen ein MyFRITZ!-Konto, wenn Sie den Dienst My-
FRITZ! nutzen méchten. Bei dem MyFRITZ!-Konto registrieren
Sie lhre FRITZ!Box. Die FRITZ!Box iibermittelt nun nach jeder
Anderung der 6ffentlichen IP-Adresse, die gednderte IP-
Adresse an das MyFRITZ!-Konto. Beim MyFRITZ!-Konto ist so-
mit die aktuelle, 6ffentliche IP-Adresse der FRITZ!Box immer
bekannt. Wenn Sie sich bei MyFRITZ! anmelden, dann werden
Sie anhand der IP-Adresse zur FRITZ!Box weitergeleitet.

Ein MyFRITZ!-Konto erstellen und die FRITZ!Box registrieren:

®  Stellen Sie sicher, dass die Internetverbindung aktiv ist
und dass Sie auf lhre E-Mails zugreifen kdnnen.

®  Das MyFRITZ!-Konto erstellen Sie auf der Benutzerober-
flache der FRITZ!Box im Menii ,,Internet / MyFRITZ!“.
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Geben Sie folgende Benutzerdaten ein:

— Fiir das MyFRITZ!-Konto geben Sie Ihre E-Mail-Adres-
se an und vergeben ein MyFRITZ!-Kennwort.

— Fir den Zugriff auf die FRITZ!Box liber das Internet ge-
ben Sie ein FRITZ!Box-Internetkennwort an. Dieses
Kennwort wird von der FRITZ!Box abgefragt, wenn Sie
tber MyFRITZ! auf die FRITZ!Box zugreifen wollen.

Sie erhalten von MyFRITZ! eine E-Mail mit einem Regis-
trierungslink. Offnen Sie die E-Mail nach Méglichkeit auf
dem Computer, auf dem Sie die Kontoeinrichtung begon-
nen haben. Klicken Sie auf den Registrierungslink.

Sie werden auf die MyFRITZ!-Internetseite weitergeleitet,
wo Sie aufgefordert werden, die Nutzungsbedingungen
zu lesen und das Konto zu aktivieren.

Sie werden nach der erfolgreichen Kontoaktivierung zu-
riick auf die FRITZ!Box-Benutzeroberflache geleitet. Die
FRITZ!Box ist jetzt bei Ihrem MyFRITZ!-Konto angemeldet.

MyFRITZ! anwenden

Sobald Sie ein MyFRITZ!-Konto erstellt und Ihre FRITZ!Box bei
dem Konto registriert haben, kdnnen Sie den Dienst MyFRITZ!

nutzen.

1. Starten Sie die Internetseite www.myfritz.net.

2. Melden Sie sich mit Ihrer E-Mail-Adresse und Ihrem My-
FRITZ!-Kennwort an.

3. Klicken Sie auf die Schaltflache ,,Zu meiner FRITZ!Box*“.

4. Geben Sie das Internetkennwort fiir Ihre FRITZ!Box ein.

® Siewerden auf die MyFRITZ!-Seite Ihrer FRITZ!Box gelei-
tet.

® Sie haben Zugriff auf die freigegebenen Speichermedi-
en, auf die Anrufliste und die Sprachnachrichten auf
dem Anrufbeantworter.

e  (berdie Schaltfliche ,FRITZ!Box“ gelangen Sie auf die

Benutzeroberflache lhrer FRITZ!Box.
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MyFRITZ! im Heimnetz
MyFRITZ! konnen Sie auch im Heimnetz der FRITZ!Box nutzen.

1.

2.

Geben Sie in der Adresszeile lhres Internetbrowsers
»myfritz.box“ ein.

Geben Sie das Internetkennwort fiir lhre FRITZ!Box ein.

Sie werden auf die MyFRITZ!-Seite lhrer FRITZ!Box geleitet. Die
Anmeldung bei MyFRITZ! ist in diesem Fall nicht erforderlich.

Mehrere FRITZ!Boxen

Sie kdnnen mehrere FRITZ!Boxen bei einem MyFRITZ!-Konto
registrieren.

Jede FRITZ!Box wird liber ihre Benutzeroberflache bei
dem MyFRITZ!-Konto registriert. Wahlen Sie im Men( ,,In-
ternet / MyFRITZ!“ die Einstellung ,,FRITZ!Box an einem
vorhandenen MyFRITZ!-Konto anmelden*.

Wenn Sie sich bei MyFRITZ! anmelden, dann werden |h-
nen alle registrierten Gerdte angezeigt.

Sicherheit bei MyFRITZ!

Bei den folgenden MyFRITZ!-Aktivitdten wird jeweils das Si-
cherheitsprotokoll https verwendet:

FRITZ!Box 3370

Erstellen des MyFRITZ!-Kontos bei myfritz.net
Registrierung der FRITZ!Box beim MyFRITZ!-Konto

Zugriff auf die MyFRITZ!-Seite lhrer FRITZ!Box iiber my-
fritz.net

Zugriff auf die Benutzeroberflache der FRITZ!Box

Die FRITZ!Box generiert das eigene https-Zertifikat
selbst. Das heifit, das Zertifikat stammt nicht von einer
in gdngigen Browsern voreingestellten Zertifizierungs-
stelle. Sie miissen deshalb bestdtigen, dass die Verbin-
dung dennoch hergestellt werden soll. Firefox und Inter-
net Explorer merken sich die Bestdtigung und werden
kiinftig keinen Warnhinweis mehr anzeigen.
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Fiir das tagliche Update der IP-Adresse bei myfritz.net, wird
http genutzt. Dabei wird das Kennwort niemals im Klartext
tbermittelt.
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10

10.1

FRITZ!Box als Internet-Router

Die FRITZ!Box verbindet Computer in lhrem Heimnetz mit dem Inter-
net. In diesem Kapitel erfahren Sie, welche Méglichkeiten die
FRITZ!Box als Internet-Router bietet und wie Sie diese nutzen kdnnen.

Kindersicherung: Zugang zum Internet einschranken

Mit der Kindersicherung konnen Sie fiir einzelne Computer
und Windows-Benutzer Zugangsregeln fiir den Internetzu-
gang einrichten. In den Zugangsregeln konnen zeitliche Be-
schrankungen, Filterlisten und eine Liste mit gesperrten Netz-
werkanwendungen enthalten sein:

Internetzugang zeitlich einschranken: Mit der Zeitbe-
schrankung kdnnen Sie den Internetzugang zeitlich ein-
schranken. Sie konnen festlegen, an welchen Wochenta-
gen, zu welchen Uhrzeiten und wie lange ein Computer
oder Windows-Benutzer die Internetverbindung nutzen
kann.

Internetseiten erlauben oder sperren: Mit Hilfe von Fil-
terlisten konnen Sie festlegen, fiir welche Internetseiten
der Internetzugang erlaubt ist und fiir welche nicht. Sie
kdnnen zum Beispiel alle Internetseiten sperren, die auf
dem Index der Bundespriifstelle fiir jugendgefdhrdende
Medien (BPjM) stehen.

Die beiden Filterlisten Whitelist und Blacklist kénnen Sie
selbst anlegen. Die Whitelist enthalt alle Internetseiten,
fur die der Zugang erlaubt ist. Die Blacklist enthalt alle
Internetseiten, fiir die der Zugang gesperrt ist.

Netzwerkanwendungen sperren: Sie konnen Netzwerk-
anwendungen auflisten, fiir die der Internetzugang ge-
sperrt sein soll. Sie kénnen zum Beispiel den Internetzu-
gang fiir Filesharing-Programme sperren.

Die Kindersicherung kénnen Sie fiir jeden Computer einzeln
aktivieren, unabhadngig vom Betriebssystem des Computers.

FRITZ!Box 3370
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In den Windows-Betriebssystemen (Windows 7, Windows Vis-
ta und Windows XP) konnen Sie die Kindersicherung fiir jeden
Windows-Benutzer einzeln aktivieren. Diese Moglichkeit ist
nitzlich, wenn ein Computer von mehreren Benutzern ver-
wendet wird.

Die Kindersicherung ist erst dann verfiigbar, wenn Sie in der
FRITZ!Box den Internetzugang eingerichtet und die Internet-
verbindung hergestellt haben. Die Kindersicherung ist nicht
verflighar, wenn Sie die FRITZ!Box als IP-Client eingerichtet
haben. Nutzen Sie in diesem Fall die entsprechenden Funkti-
onen des Routers, dessen Internetverbindung mitgenutzt
wird.

Kindersicherung in der FRITZ!Box einrichten

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box
(Seite 27).

2. Wihlen Sie das Meni ,Internet / Filter®.

3. Richten Sie die Kindersicherung ein. Nutzen Sie dazu
auch die Online-Hilfe in der Benutzeroberflache der
FRITZ!Box.

10.2 Freigaben: Computer aus dem Internet erreichbar machen

FRITZ!Box 3370

Mit der FRITZ!Box sind Anwendungen auf Ihrem Computer
und in Ihrem lokalen Netzwerk standardmafig nicht aus dem
Internet erreichbar. Fiir Anwendungen wie Online-Spiele oder
Tauschborsen-Programme oder auch Serverdienste wie HTTP-
, FTP-, VPN-, Terminal- und Fernwartungsserver miissen Sie lh-
ren Computer fiir andere Internetteilnehmer erreichbar ma-
chen.

Portfreigaben

Eingehende Verbindungen aus dem Internet werden mit Hilfe
von Portfreigaben ermdglicht. Indem Sie bestimmte Ports fiir
eingehende Verbindungen freigeben, gestatten Sie anderen
Internetteilnehmern den kontrollierten Zugang auf die Com-
puterin Ihrem Netzwerk. Ports dienen dazu, einkommende
Datenpakete verschiedenen Programmen zuzweisen, wenn
die Programme alle {iber nur eine IP-Adresse erreichbar sind.
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In der FRITZ!Box sind folgende Freigaben moglich:

PING

IPv4:

Die FRITZ!Box antwortet auf Ping-Anfragen aus
dem Internet, die an die IPv4-Adresse der
FRITZ!Box gerichtet sind.

IPv6:

Die FRITZ!Box antwortet auf Ping-Anfragen aus
dem Internet, die an die IPv6-Adresse der
FRITZ!Box gerichtet sind. Zusatzlich kdnnen Sie
PING6-Freigaben fiir jeden einzelnen Computer
im Heimnetz vornehmen, da jeder Computer iiber
eine eigene global giiltige IPv6-Adresse verfiigt.

TCP
ubpP

IPv4:

Innerhalb von IPv4-Netzen konnen Sie die Fire-
wall der FRITZ!Box fiir die Protokolle TCP und UDP
unter Angabe des Portbereichs 6ffnen. Ein Port
kann fiir genau einen Computer gedffnet werden.

IPv6:

Innerhalb von IPv6-Netzen kénnen Sie die Fire-
wall der FRITZ!Box fiir die Protokolle TCP und UDP
unter Angabe des Portbereichs 6ffnen. Ein Port
kann fiir jeden Computer im Netzwerk freigege-
ben werden.

ESP
GRE

IPv4:

Innerhalb von IPv4-Netzen kdnnen Sie die Fire-
wall fiir die beiden portlosen IP-Protokolle ESP
und GRE offnen.

Exposed Host

(Firewall voll-
standig 6ffnen)

IPv4:

Innerhalb von IPv4-Netzen kénnen Sie die Fire-
wall fiir einen Computer vollstandig 6ffnen. Der
Schutz des Computers durch die Firewall der
FRITZ!Box ist dann nicht mehr vorhanden. Sind
einzelne Ports schon fiir andere Computer geoff-
net, dann werden Datenpakete fiir diese Ports
nicht an den Exposed Host, sondern an den je-
weils anderen Computer weitergeleitet.
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IPv6:

Innerhalb von IPv6-Netzen kdnnen Sie die Fire-
wall fuir jeden Computer vollstéandig 6ffnen. Der
Schutz der Computer durch die Firewall der
FRITZ!Box ist dann nicht mehr vorhanden.

Freigaben in der FRITZ!Box einrichten

®  |Pv4: Die Portfreigaben fiir IPv4 richten Sie im Men ,,In-
ternet / Freigaben® auf der Seite ,,Portfreigaben“ein.

®  |Pv6: Schalten Sie die erweiterte Ansicht ein. Freigaben
fuir IPv6 richten Sie ebenfalls im Men ,Internet / Freiga-
ben“ auf der Seite ,,IPv6* ein.

IPv4-Zugriffsadresse der FRITZ!Box ermitteln

Wenn Sie Ports in der FRITZ!Box freigeggeben haben, dann er-
reichen andere Internetteilnehmer Ihre Computer unter der
IP-Adresse, die die FRITZ!Box vom Internetanbieter bezogen
hat. Es handelt sich dabei um eine 6ffentliche IPv4-Adresse.

So ermitteln Sie die offentliche IPv4-Adresse der FRITZ!Box:

1. Rufen Sie eine beliebige Internetseite auf, um eine Inter-
netverbindung herzustellen.

2. Offnen Sie die Benutzeroberfliche der FRITZ!Box und
schalten Sie die erweiterte Ansicht ein.

3. Im Menii ,Ubersicht“ im Bereich ,,Verbindungen* wird
die offentliche IPv4-Adresse der FRITZ!Box angezeigt.

Nach jeder Unterbrechung der Internetverbindung weist der
Internetanbieter die IP-Adresse neu zu. Dabei kann sich die
IP-Adresse d@ndern. Es empfiehlt sich daher, MyFRITZ! oder
Dynamisches DNS zu verwenden, damit die IP-Adresse im-
mer unter derselben Bezeichnung erreichbar ist. Informati-
onen zu MyFRITZ! erhalten Sie im Abschnitt MyFRITZ!: Welt-
weiter Zugriff auf FRITZ!Box auf Seite 39. Informationen zu
Dynamischem DNS erhalten Sie im Abschnitt Dynamisches
DNS: Name statt IP-Adresse auf Seite 47.
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10.3 Dynamisches DNS: Name statt IP-Adresse

Dynamic DNS ist ein Internetdienst, der dafiir sorgt, dass die
FRITZ!Box immer unter einem feststehenden Namen aus dem
Internet erreichbar ist, auch wenn die 6ffentliche IP-Adresse
sich dndert.

Dynamic DNS kann alternativ zu MyFRITZ! genutzt werden.
Beide Dienste kdnnen parallel genutzt werden.

Um den Dienst nutzen zu konnen, miissen Sie sich bei einem
Dynamic DNS-Anbieter registrieren. Dabei vereinbaren Sie
den feststehenden Namen (Domainname), unter dem lhre
FRITZ!Box aus dem Internet erreichbar sein soll. Sie legen au-
Berdem einen Benutzernamen und ein Kennwort fest.

Nach jeder Anderung der IP-Adresse iibermittelt die FRITZ!Box
die neue IP-Adresse in Form einer Aktualisierungsanforde-
rung an den Dynamic DNS-Anbieter. Beim Dynamic DNS-An-
bieter wird dann dem Domainnamen die aktuelle IP-Adresse
zugeordnet.

Dynamic DNS in der FRITZ!Box einrichten

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box
(Seite 27).

2. Schalten Sie die erweiterte Ansicht ein.
3. Wihlen Sie das Menti ,Internet / Freigaben“ aus.

4. Wdhlen Sie die Seite ,,Dynamic DNS* aus und richten Sie
Dynamisches DNS ein. Nutzen Sie dazu auch die Online-
Hilfe in der Benutzeroberflache der FRITZ!Box.
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10.4 Fernwartung iiber HTTPS

Mit dieser Funktion ist es moglich, aus der Ferne auf die Be-
nutzeroberflache der FRITZ!Box zuzugreifen. Damit konnen
Sie auch mit einem Computer, der sich nicht in IThrem eigenen
Netzwerk (LAN oder WLAN) befindet, Einstellungen in der
FRITZ!Box vornehmen, oder ein FRITZ!0S-Update durchfiih-
ren.

Fernwartung iiber HTTPS in der FRITZ!Box einrichten

1. Offnen Sie die Benutzeroberflache der FRITZ!Box
(Seite 27).

2. Schalten Sie die erweiterte Ansicht ein.
3. Widhlen Sie das Menii ,,Internet / Freigaben“ aus.

4. Wahlen Sie die Seite ,,Fernwartung“ aus und richten Sie
Dynamisches DNS ein. Nutzen Sie dazu auch die Online-
Hilfe.

10.5 Priorisierung: Vorrang beim Internetzugriff
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Die Priorisierung ist eine Funktion, mit der Sie festlegen kon-
nen, dass Netzwerkanwendungen und Netzwerkgerate beim
Zugriff auf die Internetverbindung vorrangig oder nachrangig
behandelt werden. Dadurch kdnnen Sie zum Beispiel sicher-
stellen, dass Anwendungen wie IPTV oder Video on demand
immer den Vorzug vor anderen Anwendungen erhalten. Sie
konnen auch festlegen, dass sich File-Sharing-Anwendungen
wie eMule oder BitTorrent immer hinter Online-Spielen an-
stellen miissen.

Kategorien fiir die Priorisierung

Fiir die Priorisierung sind die drei Kategorien ,,Echtzeitanwen-
dungen®, ,,Priorisierte Anwendungen“ und , Hintergrundan-
wendungen® vorgesehen. Die Kategorien werden im Fol-
genden erldutert.

Die Zuordnung von Netzwerkanwendungen und Netzwerkge-
raten zu den Kategorien erfolgt mit Hilfe von Regeln.
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Echtzeitanwendungen

Diese Kategorie eignet sich fiir Anwendungen mit sehr hohen
Anforderungen an die Ubertragungsgeschwindigkeit und die
Reaktionszeit (zum Beispiel IPTV oder Video on demand).

Netzwerkanwendungen aus dieser Kategorie haben im-
mer Vorrang vor anderen Anwendungen, die zeitgleich
auf das Internet zugreifen.

Bei vollstdndiger Auslastung der Internetverbindung,
werden die Netzwerkpakete der Anwendungen aus die-
ser Kategorie immer zuerst verschickt. Daten von Netz-
werkanwendungen aus anderen Kategorien, beispiels-
weise aus ,,Priorisierte Anwendungen®, werden dann
erst spdter tibertragen.

Sind mehrere Netzwerkanwendungen in dieser Katego-
rie vorhanden, dann teilen diese sich die verfiigbare Ka-
pazitat.

Ist die Internettelefonie in dieser Kategorie vertreten,
dann hat diese Anwendung auch vor allen anderen Echt-
zeitanwendungen die hochste Prioritat.

Priorisierte Anwendungen

Diese Kategorie eignet sich fiir Anwendungen, die eine
schnelle Reaktionszeit erfordern (zum Beispiel Firmenzu-
gang, Terminal-Anwendungen, Spiele).

Fiir Netzwerkanwendungen, die in dieser Kategorie prio-
risiert werden, stehen 90% der Upload-Bandbreite zur
Verfligung, solange keine Anwendung aus der Kategorie
»Echtzeitanwendungen® Bandbreite benotigt. Die restli-
chen 10% der Upload-Bandbreite stehen fiir Anwen-
dungen zur Verfiigung, die in nachrangigen Kategorien
oder iiberhaupt nicht priorisiert sind.

Sind mehrere Netzwerkanwendungen in der Kategorie
»Priorisierte Anwendungen“ vorhanden, dann teilen die-
se sich die verfiigbare Kapazitat.
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Hintergrundanwendungen

Diese Kategorie eignet sich fiir Anwendungen, fiir die keine
hohen Ubertragungsgeschwindigkeiten erforderlich sind und
die nicht zeitkritisch sind (zum Beispiel Peer-to-Peer-Dienste
oder automatische Updates).

Netzwerkanwendungen, die in dieser Kategorie vorhan-
den sind, werden bei ausgelasteter Internetverbindung
immer nachrangig behandelt. Wenn also eine Anwen-
dung aus einer anderen Kategorie oder eine nicht priori-
sierte Anwendung die volle Bandbreite bendtigt, dann
missen Hintergrundanwendungen warten, bis wieder
Bandbreitenkapazitdt zur Verfiigung steht.

Sind keine anderen Netzwerkanwendungen aktiv, dann
erhalten die Hintergrundanwendungen die volle Band-
breite.

Priorisierungsverfahren in der FRITZ!Box

In der FRITZ!Box gibt es folgende Verfahren, um Datenpakete
entsprechend ihrer Priorisierung zu versenden:

Anderung der Reihenfolge, in der Pakete in Richtung In-
ternet gesendet werden (Upstream-Richtung).

Die Reihenfolge der Pakete, die aus dem Internet zur
FRITZ!Box gesendet werden (Downstream-Richtung),
kann nicht verdandert werden.

Verwerfen von niedrig priorisierten Paketen, um die
Ubertragung von hoher priorisierten Paketen sicherzu-
stellen. Dieses Verfahren wird angewendet, wenn mehr
Pakete ins Internet gesendet werden sollen als die
Upstream-Geschwindigkeit der Internetanbindung er-
laubt.

Sofern gerade keine Pakete aus héher priorisierten Kate-
gorieren gesendet werden, steht die volle Geschwindig-
keit der Internetanbindung auch fiir niedrig priorisierte
Pakete zur Verfiigung.

50 AW



VPN: Fernzugriff auf das Heimnetz

Priorisierung in der FRITZ!Box einrichten

1.
2.

Schalten Sie die erweiterte Ansicht ein.

Richten Sie die Priorisierung im Meni ,Internet / Priori-
sierung® ein.

10.6  VPN: Fernzugriff auf das Heimnetz

FRITZ!Box 3370

Uber ein VPN (siehe Glossar) kann ein sicherer Fernzugang
zum Netzwerk der FRITZ!Box hergestellt werden. Die VPN-L&-
sung fiir die FRITZ!Box hat folgende Eigenschaften:

Die VPN-Losung fiir die FRITZ!Box basiert auf dem IPSec-
Standard.

Computer-LAN-Kopplung und LAN-LAN-Kopplung: VPN-
Verbindungen kdnnen sowohl fiir einzelne entfernte
Computer als auch fiir entfernte Netzwerke eingerichtet
werden.

Maximal acht VPN-Verbindungen werden unterstiitzt.

Die Einrichtungsdateien fiir die VPN-Verbindungen wer-
den mit einem separaten Programm erstellt. Das Pro-
gramm ist kostenlos und kann von den AVM-Internetsei-
ten heruntergeladen werden.

Ein kostenloser VPN-Client fiir einzelne Computer kann
ebenfalls von den AVM-Internetseiten heruntergeladen
werden.

Auf den Internetseiten von AVM gibt es das VPN Service-Por-
tal, auf dem Sie ausfiihrliche Informationen zu VPN im Allge-
meinen und im Zusammenhang mit der FRITZ!Box finden. Be-
suchen Sie dieses Portal, wenn Sie sich umfassender mit
dem Thema beschdftigen mdchten.

www.avm.de/vpn

VPN in der FRITZ!Box einrichten

1.
2.
3.

Offnen Sie die Benutzeroberfliche der FRITZ!Box.
Schalten Sie die erweiterte Ansicht ein.

Wihlen Sie das Meni ,Internet / Freigaben“ aus.
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4. Wahlen Sie die Seite ,,VPN“ aus.

Nutzen Sie beim Einrichten von VPN auch die Online-Hilfe der
FRITZ!Box.

Zusatzprogramme fiir VPN

Alle fiir ein VPN notigen Informationen werden in einer Ein-
richtungsdatei gespeichert. Die an einem VPN beteiligten
Endpunkte miissen diese Datei erhalten.

Einzelne Computer, die liber ein VPN in ein Netzwerk einge-
bunden sind, benétigen einen VPN-Clienten.

®  Assistent ,,FRITZ!Box-Fernzugang einrichten®

Fiir die Erstellung von Einrichtungsdateien bietet AVM
das Programm ,,FRITZ!Box-Fernzugang einrichten an.
Dieses Programm ist ein Assistent, der Sie Schritt fiir
Schritt durch die VPN-Einrichtung fiihrt. Alle notwen-
digen VPN-Einstellungen wie Verschliisselungsverfahren
und Zugriffsregeln werden automatisch vorgenommen.
Als Ergebnis erhalten Sie Einrichtungsdateien, die Sie an
den jeweiligen Endpunkten des VPN-Tunnels importie-
ren miissen. An dem Endpunkt mit der FRITZ!Box wird
die Einrichtungsdatei in die FRITZ!Box importiert. Fiir
VPN-Verbindungen zu Produkten anderer Hersteller kon-
nen die VPN-Einstellungen in den Dateien manuell ange-
passt werden.

®  VPN-Client ,FRITZ!Fernzugang“

AVM bietet das Programm ,,FRITZ!Fernzugang” als VPN-
Client an.

Sowohl der Assistent als auch der Client kénnen kostenlos
vom VPN Service-Portal der AVM -Internetseiten heruntergela-
den werden:

www.avm.de/vpn
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10.7 DNS-Server: frei wahlbar

In der FRITZ!Box sind fiir IPv4 und IPv6 DNS-Server voreinge-
stellt.

Es handelt sich dabei um die vom Internetanbieter zugwie-
senen DNS-Server.

Der voreingestellte DNS-Server kann sowohl fiir IPv4 als auch
IPv6 durch einen freien DNS-Server ersetzt werden. Freie
DNS-Server sind beispielsweise OpenDNS oder Google DNS.

So dndern Sie den DNS-Server-Eintrag:
1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
2. Schalten Sie die erweiterte Ansicht ein.

3. Wihlen Sieim Meni ,,Internet / Zugangsdaten“ die Seite
»DNS-Server”.

4. Andern Sie die Einstellungen fiir die DNS-Server.

Der Bereich ,,DNSv6“ wird nur angezeigt, wenn Sie auf
der Seite ,,IPv6“ die IPv6-Unterstiitzung der FRITZ!Box
aktiviert haben.

10.8 DNSSEC: Sicherheit bei DNS-Anfragen

FRITZ!Box 3370

DNSSEC ist die Abkiirzung fiir Domain Name System Security
Extensions. Wie der Name sagt, handelt es sich um eine Er-
weiterung des DNS, des Domain Name Systems.

Mit DNSSEC wird gewadhrleistet, dass sowohl der DNS-Server
als auch die vom DNS-Server zuriickgelieferte Information au-
thentisch, also echt sind.

Sicherheit mit DNSSEC

Wenn ein Heimanwender im Internet surft, dann schickt er
Anfragen ins Internet, indem er URLs in die Adresszeile sei-
nes Browsers eingibt. Eine URL ist der Name einer Internetsei-
te, den man sich merken kann, beispielsweise avm.de. Jede
Anfrage wird zundchst zum DNS-Server geschickt. Der DNS-
Server l6st die URL in die zugehorige IP-Adresse auf. Zu jeder
URL gibt es eine eindeutige IP-Adresse.
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Der Heimanwender verldsst sich darauf, dass die IP-Adresse,
die der DNS-Server zuriickliefert, echt ist. Echt heif3t, dass es
sich um die IP-Adresse der gewiinschten Internetseite han-
delt und nicht um eine falsche IP-Adresse, die auf eine ge-
fdlschte Internetseite fiihrt. Mit DNSSEC kann dies gewahr-
leistet werden.

Unterstiitzung mit der FRITZ!Box
Die FRITZ!Box unterstiitzt DNSSEC-Anfragen iiber UDP.

Die FRITZ!Box hat einen DNS-Proxy. Von den Computern im
Heimnetz wird die FRITZ!Box als DNS-Server genutzt. DNSSEC-
Anfragen aus dem Heimnetz leitet die FRITZ!Box ins Internet
weiter. DNSSEC-Antworten aus dem Internet leitet die
FRITZ!Box ins Heimnetz weiter. Die Validierung der DNSSEC-
Informationen muss auf dem Computer im Heimnetz stattfin-
den. Dazu muss DNSSEC im Betriebssystem unterstiitzt wer-
den.

10.9 IPv6: Das neue Internetprotokoll

FRITZ!Box 3370

IPv6 steht fiir Internetprotokoll Version 6 und ist das Nachfol-
geprotokoll von IPv4.

Die FRITZ!Box unterstiitzt das neue Internetprotokoll IPv6 und
kann IPv6-Verbindungen herstellen:

®  Die Unterstiitzung von IPv6 kann in der Benutzeroberfla-
che der FRITZ!Box eingeschaltet werden.

® Die FRITZ!Box unterstiitzt die Verfahren Dual Stack und
Dual Stack Lite, die eine gleichzeitige Nutzung von IPv6
und IPv4 ermdglichen. Das heifit, die FRITZ!Box kann so-
wohl mit dem IPv4- als auch mit dem IPv6-Bereich des
Internets kommunizieren.

®  Die FRITZ!Box unterstiitzt natives IPv6 und IPv6 mit
einem Tunnelprotokoll. Natives IPv6 bedeutet, dass lhr
Internetanbieter IPv6 direkt an lhrem Anschluss unter-
stiitzt.

54 /'W



IPv6: Das neue Internetprotokoll

FRITZ!Box 3370

IPv6-fahige Dienste im Heimnetzwerk

FRITZINAS-Zugang iiber SMB oder FTP/FTPS

Zugriff auf die Benutzeroberflache mit http oder https
tber IPv6

Der DNS-Resolver der FRITZ!Box unterstiitzt Anfragen
nach IPv6-Adressen (AAAA Records) und kann Anfragen
tber IPv6 an den vorgelagerten DNS-Resolver des Inter-
netanbieters stellen.

Das global giiltige Prafix wird tiber Router Advertisement
verteilt.

Beim WLAN-Gastzugang werden Heimnetzwerk und
WLAN-Gaéste durch IPv6-Subnetze getrennt.

UPnP, UPnP AV Mediaserver

Automatische Provisionierung (TR-064)

IPv6-fahige Dienste im Internet

FRITZINAS-Zugang {iber FTPS

Komplett geschlossene Firewall gegeniiber unaufgefor-
derten Daten aus dem Internet (Stateful Inspection Fire-
wall)

Automatische Provisionierung (TR-069)
Zeitsynchronisation iber NTP (Network Time Protocol)
Fernwartung tiber https

Dynamisches DNS iiber dyndns.org und namemaster.de

IPv6 in der FRITZ!Box einrichten

1.
2.
3.

Offnen Sie die Benutzeroberflache der FRITZ!Box.
Schalten Sie die erweiterte Ansicht ein.

Wahlen Sie nun das Menii ,,Internet / Zugangsdaten*
aus.

Waéhlen Sie ,,IPv6“ aus und richten Sie IPv6 in der
FRITZ!Box ein. Nutzen Sie dazu auch die Online-Hilfe der
FRITZ!'Box-Benutzeroberflache.
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IPv6 am Computer einrichten

IPv6 muss an den Computern in Threm Heimnetz installiert
und aktiviert sein, damit Sie Verbindungen in den IPv6-Be-
reich des Internets herstellen kénnen.

® Inden Betriebssystemen Windows Vista und Windows 7
ist IPv6 bereits installiert und aktiviert.

® In Windows XP ist IPv6 nicht standardmafig installiert
und aktiviert. Um IPv6 nutzen zu kdnnen, miissen Sie es
installieren und aktivieren. Voraussetzung fiir die Instal-
lation von IPv6 ist das Service Pack 2 fiir Windows XP.

® Inden Betriebssystemen MAC OS X ist IPv6 seit
MAC OS 10 verfiigbar.

10.10 Mobilfunk: Ersatz bei DSL-Ausfall

FRITZ!Box 3370

Der Internetzugang tiber Mobilfunk kann so eingerichtet wer-
den, dass die Mobilfunkverbindung bei Ausfall der DSL-Ver-
bindung automatisch aufgebaut wird. Dadurch ist der Inter-
netzugang auch bei fehlender DSL-Verbindung gewéhrleistet.
Sie bendtigen dafiir ein USB-Modem fiir den Mobilfunk-Inter-
netzugang (UMTS/HSPA) und eine SIM-Karte eines Mobilfunk-
Netzbetreibers. Die FRITZ!Box unterstiitzt UMTS-/HSPA-Mo-
dems unterschiedlicher Hersteller.

So richten Sie die Mobilfunkverbindung als Ersatz bei DSL-
Ausfall ein:

1. Stecken Sie das USB-Modem in die USB-Buchse der
FRITZ!Box.

2. Offnen Sie die Benutzeroberflache der FRITZ!Box (siehe
Seite 27).

Im Ment ,Internet” wird das Untermeni ,,Mobilfunk* an-
gezeigt.

Das Menii ,,Mobilfunk“ ist erst dann verfiighar, wenn
das UMTS-/HSPA-Modems am USB-Anschluss der
FRITZ!Box steckt.
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3. Wahlen Sie die Einstellung ,,Mobilfunkverbindung auto-
matisch aktivieren, wenn die DSL-Verbindung unterbro-
chen wird“.

4.  Nehmen Sie die Einstellungen fiir den Internetzugang
tiber Mobilfunk vor. Nutzen Sie dazu auch die Online-Hil-
fe der FRITZ!Box.

Der Zugang zum Internet ist damit sichergestellt, auch bei
Ausfall der DSL-Verbindung.

Sobald die DSL-Verbindung fiir mindestens 30 Minuten stabil
verflighar ist, wird wieder auf die DSL-Verbindung zuriickge-
schaltet.
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11

11.1

FRITZ!Box als WLAN-Basisstation

Die FRITZ!Box ist eine WLAN-Basisstation fiir WLAN-Gerdte wie Note-
books, Tablets oder Smartphones. Die FRITZ!Box kann WLAN-Verbin-
dungen in zwei verschiedenen Frequenzbdndern mit dem schnellen
WLAN N-Standard herstellen. Die FRITZ!Box ist mit dem Verschliisse-
lungsmechanismus aus dem aktuell sichersten Verfahren WPA2
voreingestellt. Dieser Verschliisselungsmechanismus wird von den
meisten aktuellen WLAN-Gerdten unterstiitzt. Die FRITZ!Box bietet
WLAN-Komfort-Funktionen wie Gastzugang, Nachtschaltung und WPS-
Schnellverbindung.

WLAN-Geréte sicher mit der FRITZ!Box verbinden

In einem WLAN-Funknetz ist die Sicherheit besonders wich-
tig. Deshalb werden WLAN-Verbindungen zwischen der
FRITZ!Box und lhren WLAN-Geradten verschliisselt. Fiir die Ver-
schliisselung miissen die FRITZ!Box und Ihre WLAN-Geréate
den gleichen Verschliusselungsmechanismus verwenden. Die
FRITZ!Box ist mit einem kombinierten Verschliisselungsme-
chanismus aus den aktuell sichersten Verfahren WPA und
WPA?2 voreingestellt. Diese Verschliisselungsmechanismen
werden von den meisten aktuellen WLAN-Geraten unterstiitzt.

Wenn Sie WLAN-Geréate verwenden mochten, die WPA2 nicht
unterstiitzen, konnen Sie die Verschliisselung in der
FRITZ!Box auf WPA oder den dlteren und unsichereren Ver-
schliisselungsmechanismus WEP umschalten. Auch unver-
schliisselte WLAN-Verbindungen kénnen eingestellt werden.
Wir empfehlen Ihnen jedoch nach Moglichkeit immer gesi-
cherte WPA2-WLAN-Verbindungen herzustellen.

WLAN-Gerdte konnen automatisch oder manuell mit der
FRITZ!Box verbunden werden. Ein besonders einfaches und
sicheres, automatisches Verfahren ist WPS, mit dem eine
WLAN-Verbindung per Knopfdruck hergestellt werden kann.
Fur manuelle WLAN-Verbindungen mit der FRITZ!Box, verwen-
den Sie das WLAN-Programm |Ihres WLAN-Gerdts oder das
WLAN-Programm |hres Computers.
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WLAN-Gerdte automatisch verbinden (WPS)

WLAN-Gerdte, die das Schnellverbindungsverfahren WPS be-
herrschen, konnen Sie automatisch mit der FRITZ!Box verbin-
den.

1. Starten Sie die WPS-Funktion Ihres WLAN-Geréts. Wie
Sie WPS starten, steht in der Dokumentation des WLAN-
Gerdts.

2. Driicken Sie den WLAN-Taster der FRITZ!Box, bis die
Leuchtdiode ,,WLAN* blinkt. Sie haben dafiir 2 Minuten
Zeit.

3. |hr WLAN-Gerat und die FRITZ!Box stellen automatisch
eine gesicherte WLAN-Verbindung her. Die WLAN-Leucht-
diode der FRITZ!Box leuchtet dauerhaft.

Die WLAN-Verbindung ist damit hergestellt. Ihr WLAN-Gerat
wird in |hr Heimnetz eingebunden und kann den Internetan-
schluss der FRITZ!Box verwenden.

WLAN-Gerdte manuell verbinden

Sie konnen WLAN-Gerdte manuell mit der FRITZ!Box verbin-
den. Fiir die Verbindung verwenden WLAN-Geradte wie Note-
books, Tablets und Smartphones das WLAN-Programm des
eigenen Betriebssystems. Ein WLAN-Adapter am USB-An-
schluss lhres Computers kann das WLAN-Programm lhres
Computers oder ein eigenes WLAN-Programm verwenden.
Egal mit welchem Programm die WLAN-Verbindung herge-
stellt wird, dass Prinzip ist immer gleich: das WLAN-Pro-
gramm sucht nach einem WLAN-Funknetz in der Umgebung
und ermoglicht nach der Autorisierung mit einem WLAN-Netz-
werkschliissel die WLAN-Verbindung zwischen der FRITZ!Box
und lhrem WLAN-Gerat.

1. Stellen Sie sicher, dass die WLAN-Funktion der FRITZ!Box
aktiv ist und die Leuchtdiode ,,WLAN“ leuchtet. Wenn
,WLAN“ nicht leuchtet, driicken Sie kurz auf den Taster
»WLAN®.

2. Starten Sie das WLAN-Programm lhres WLAN-Geréts. Be-
achten Sie dafiir die Hinweise in der Dokumentation lh-
res WLAN-Gerdts.
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3. Suchen Sie nach dem WLAN-Funknetz Ihrer FRITZ!Box. In
den Werkseinstellungen heif3t das Funknetz ,,FRITZ!Box
WLAN 3370“.

4. Geben Sie den WLAN-Netzwerkschlissel der FRITZ!Box
ein.

Die WLAN-Verbindung ist damit hergestellt. Ihr WLAN-Gerat
wird in |hr Heimnetz eingebunden und kann den Internetan-
schluss der FRITZ!Box verwenden.

11.2  WLAN-Gerdte mit dem FRITZ!Box-Gastzugang verbinden

FRITZ!Box 3370

Mit der FRITZ!Box kdnnen Sie lhren Gdsten einen eigenen In-
ternetzugang bereitstellen. An diesem Gastzugang konnen |h-
re Gaste mit den eigenen Smartphones oder Tablets im Inter-
net surfen, konnen aber nicht auf die Inhalte Ihres Heim-
netzes zugreifen.

Sie konnen einen Gastzugang einrichten, wenn Sie die
FRITZ!Box direkt an Ihren DSL-Anschluss angeschlossen ha-
ben. Wenn Sie die FRITZ!Box nicht direkt, sondern zum Bei-
piel an einem Kabelmodem angeschlossen haben, kénnen
Sie den Gastzugang nicht einrichten.

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2. Stellen Sie sicher, dass das WLAN-Funknetz im Meni
»WLAN/Funknetz* aktiv ist.

3. Wahlen Sie das Menii ,,WLAN/Gastzugang® und aktivie-
ren Sie den Gastzugang.

4. Vergeben Sie einen Namen fiir das Gastfunknetz (SSID)
und tragen unter ,Sicherheit” einen WLAN-Netzwerk-
schliissel von mindestens 20 Zeichen ein.

Der Gastzugang ist damit eingerichtet. Ihr Gast kann sein
WLAN-Gerdt an der FRITZ!Box anmelden.

1. Ihr Gast startet das WLAN-Programm seines WLAN-Ge-
rats, sucht nach Ihrem Gastfunknetz und autorisiert sich
mit dem von lhnen vergebenen WLAN-Netzwerkschliis-
sel.

2. Die WLAN-Verbindung wird hergestellt.
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Das WLAN-Gerat lhres Gasts kann den Internetanschluss der
FRITZ!Box verwenden. lhr Gast erhdlt keinen Zugriff auf Ihr
Heimnetz. Weitere Informationen erhalten Sie in der Online-
Hilfe.

11.3  WLAN-Funknetz per Zeitschaltung an- und ausschalten

Sie konnen das WLAN-Funknetz der FRITZ!Box mit einer Zeit-
schaltung automatisch an- und ausschalten. Diese Funktion
heift ,,Nachtschaltung® und reduziert den Stromverbrauch
der FRITZ!Box, indem Sie das WLAN-Modul vollstandig ab-
schaltet. Die FRITZ!Box-Nachtschaltung wird auch von ande-
ren angeschlossenen FRITZ!-Produkten (z. B. FRITZIWLAN Re-
peater) respektiert und der WLAN-Funk dieser Gerate glei-
chermafien an- und ausgeschaltet.

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
2. Offnen Sie das Menii ,,System/Nachtschaltung®.
3. Aktivieren Sie Zeitschaltung fiir das WLAN-Funknetz.

Mit den Optionen ,,WLAN tdglich abschalten* und
»WLAN nach Zeitplan abschalten legen Sie die Inter-
valle der Zeitschaltung fest. Zusdtzlich kénnen Sie die
Option ,,Das Funknetz wird erst abgeschaltet, wenn kein
WLAN-Netzwerk mehr aktiv ist“ einschalten.

Bitte beachten Sie fiir Ihre Einstellungen die Hinweise in der
Online-Hilfe.

WLAN manuell ein- oder ausschalten

Sie konnen das WLAN-Funknetz der FRITZ!Box jederzeit ein-
und ausschalten, auch wahrend des Ruhezustands:

° Driicken Sie kurz den WLAN-Taster der FRITZ!Box
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11.4  WLAN-Funknetz vergrofiern

FRITZ!Box 3370

Die Reichweite eines WLAN-Funknetzes ist nicht festgelegt
und abhdngig von

® den WLAN-Geraten, die Sie fiir Ihre WLAN-Verbindungen
einsetzen

® den Storquellen im Umfeld Ihres WLAN-Funknetzes

® den baulichen Gegebenheiten, in denen Sie das WLAN-
Funknetz betreiben

® derAnzahlvon WLAN-Geréten, die in der Umgebung |h-
rer FRITZ!Box im selben Frequenzbereich arbeiten

Sie konnen die Reichweite Ihres WLAN-Funknetzes mit einem
WLAN-Repeater vergrofiern.

Oder Sie richten einen zweiten WLAN-Router, zum Beispiel ei-
ne zweite FRITZ!Box, als WDS-Repeater ein.

WLAN-Funknetz mit einem WLAN-Repeater vergréRern

Sie konnen Ihr WLAN-Funknetz mit einem WLAN-Repeater ver-
groBRern. In Verbindung mit der FRITZ!Box sind die AVYM
FRITZIWLAN Repeater besonders geeignet. Alle Modelle der
FRITZIWLAN Repeater-Serie kdnnen per WPS-Schnellverbin-
dung in lhr WLAN-Funknetz und in Ihr Heimnetz eingebunden
werden. Bitte informieren Sie sich im Internet unter:

www.avm.de/wlan_repeater

WLAN-Funknetz mit WDS-Repeater vergrofiern

Sie konnen das WLAN-Funknetz Ihrer FRITZ!Box mit einem so
genannten WDS-Repeater vergrofiern. Ein WDS-Repeater
kann eine FRITZ!Box oder ein beliebiger WLAN-Router sein,
den Sie bereits besitzen und zum VergroBern lhres WLAN-
Funknetzes als WDS-Repeater einrichten.

Ob Ihr vorhandener WLAN-Router die Funktion WDS unter-
stiitzt und wie Sie Ihn als WDS-Repeater einrichten entneh-
men Sie der Dokumentation des Gerdts. lhre FRITZ!Box oder
ein anderes FRITZ!Box-Modell kénnen Sie mit den folgenden
Schritten als WDS-Repeater einrichten
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1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
2. Wahlen Sie ,Ansicht: Erweitert“.

3. Wadhlen Sie das Menii ,,WLAN/WDS* und folgen Sie den
Anweisungen auf dem Bildschirm.

Zusatzliche Hinweise finden Sie in der Online-Hilfe der
FRITZ!Box.

Die WLAN-Verbindung zwischen lhrer FRITZ!Box und einer
FRITZ!Box im WDS-Betrieb kann WPA2-verschliisselt werden.
Die WLAN-Verbindung zwischen lhrer FRITZ!Box und einem
anderen WLAN-Router ist aus technischen Griinden nur mit
dem unsichereren Verfahren WEP maglich.

11.5 WLAN - Technisches Wissen

FRITZ!Box 3370

Ein WLAN-Funknetz basiert auf Standards, die vom Institute
of Electrical and Electronic Engineers (IEEE) festgelegt wur-
den. Darin ist zum Beispiel beschrieben welche Ubertra-
gungsgeschwindigkeit, Verschliisselung oder Frequenz in
einem WLAN-Funknetz verwendet wird.

WLAN-Standards

Das IEEE hat die WLAN-Standards IEEE 802.11a,
IEEE 802.11b, IEEE 802.11g, IEEE 802.11n und IEEE 802.11i
fur WLAN-Funknetze definiert.

Standards fiir die Ubertragungsgeschwindigkeit

Bei der Ubertragungsgeschwindigkeit wird zwischen Brutto-
und Netto-Geschwindigkeit unterschieden. Die Netto-Ge-
schwindigkeit entspricht der Ubertragungsgeschwindigkeit
der Nutzdaten.

Die FRITZ!Box unterstiitzt wahlweise die Standards

IEEE 802.114a, IEEE 802.11b, IEEE 802.11gund IEEE 802.11n.
WLAN-Gerat, die einen oder mehrere der genannten Stan-
dards nutzen, konnen fiir WLAN-Verbindungen mit der
FRITZ!Box eingesetzt werden.

63 AM



WLAN — Technisches Wissen

Standard  Frequenzband Brutto-Ubertragungsge-  Netto-Ubertragungsge-

schwindigkeit bis zu schwindigkeit bis zu
802.11b 2,4 GHz 11 Mbit/s 5 Mbit/s
802.11g 2,4 GHz 54 Mbit/s 25 Mbit/s
802.11a 5 GHz 54 Mbit/s 25 Mbit/s
802.11n 2,4 [ 5GHz 450 Mbit/s 200 Mbit/s

FRITZ!Box 3370

Die Standards sind fiir verschiedene Frequenzbander vorge-
sehen.

IEEE 802.11a

Dieser Standard arbeitet ausschlief3lich im selten benutzten
5-GHz-Bereich und bietet daher die Chance, vergleichsweise
ungestdrt von duBeren Einfliissen Daten zu libertragen.
WLAN-Gerat, die 802.11a unterstiitzen, sind im Vergleich zu
Geraten, die nach dem 802.11b/g-Standard arbeiten, nicht
sehr stark verbreitet.

IEEE 802.11b

Dies ist mit maximal 11 Mbit/s Ubertragungsgeschwindigkeit
der dlteste WLAN-Standard. Altere WLAN-Gerite der ersten
Generation konnen {iber 802.11b mit der FRITZ!Box verbun-
den werden. Beherrscht das WLAN-Gerat neuere Standards
wie zum Beispiel 802.11g, sollte jedoch der neueste Stan-
dard verwendet werden

IEEE 802.11g

Dieser WLAN-Standard ist momentan am weitesten verbreitet.
Er kommuniziert mit maximal 54 Mbit/s brutto im 2,4-GHz-
Frequenzbereich und gewdhrleistet eine breite Kompatibilitat
zu einer Vielzahl von WLAN-Geréaten.

Durch die starke Nutzung des 2,4-GHz-Frequenzbereichs
kann es jedoch leichter zu Beeintrachtigungen kommen als
im weniger genutzten 5-GHz-Bereich.
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IEEE 802.11n

Dieser Standard ermdglicht hohe Ubertragungsgeschwindig-
keiten und Reichweiten. Die FRITZ!Box unterstiitzt 802.11n
wahlweise im 2,4- oder alternativ auch im 5-GHz-Frequenz-
band. Modulationsverfahren und Antennentechniken wie M-
MO (Multiple Input, Multiple Output) nutzen das jeweils zur
Verfligung stehende Frequenzband effektiver aus als die al-
teren Standards.

Die Nutzung des Standards 802.11n — und somit die Verfiig-
barkeit hoher Ubertragungsraten — ist nur méglich, wenn die
WLAN-Verbindung mit dem Sicherheitsmechanismus WPA2
(AES-CCMP) gesichert ist.

Durch die Kompatibilitat mit dem 802.11g-Standard kdnnen
auch dltere WLAN-Gerdte weiter verwendet werden.

In der FRITZ!Box den richtigen Standard einstellen

Die in Ihrem WLAN-Funknetz erreichbare Dateniibertragungs-
rate hangt davon ab, welche WLAN-Standards von den einge-
bundenen WLAN-Gerdten verwendet werden. Diese WLAN-
Standards miissen auch in der FRITZ!Box eingestellt sein. Ge-
hen Sie folgendermafien vor, um die eingestellten WLAN-
Standards zu priifen und gegebenenfalls zu dndern:

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.
2. Schalten Sie die erweiterte Ansicht ein.

3. Offnen Sie ,WLAN / Funkkanal®“ und wahlen Sie ,,Funkka-
nal-Einstellungen anpassen® aus und nehmen Sie die
gewiinschten Einstellungen vor.

Die folgenden Punkte miissen Sie bei der Einstellung beach-
ten:

® DieFRITZ!Box und alle WLAN-Gerdte missen im gleichen
Frequenzband arbeiten, um miteinander kommunizieren
zu kénnen.

® DerStandard, den Sie in der FRITZ!Box einstellen, muss
mit den Standards aller im WLAN-Funknetz verwendeten
WLAN-Geréte vertraglich sein.
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Notieren Sie sich, mit welchen Standards die WLAN-Geréte in
Ihrem Netzwerk kompatibel sind und passen Sie dann an-
hand der folgenden Angaben die FRITZ!Box-Einstellungen an:

In Thr Funknetz sind ausschlieBlich WLAN-Gerédte einge-
bunden, die mit einem oder beiden der folgenden Stan-
dards vertraglich sind:

802.11n

802.11g

Stellen Sie in der FRITZ!Box folgenden Modus ein:
Modus: 802.11n+g

Es wird das 2,4 GHz-Frequenzband genutzt.

In Thr Funknetz sind ausschlieBlich WLAN-Gerédte einge-
bunden, die mit einem oder beiden der folgenden Stan-
dards vertraglich sind:

802.11b

802.11g

Stellen Sie in der FRITZ!Box folgenden Modus ein:
Modus: 802.11b+g

Es wird das 2,4 GHz-Frequenzband genutzt.

In Thr Funknetz sind ausschlieBlich WLAN-Gerédte einge-
bunden, die mit einem oder mehreren der folgenden
Standards vertraglich sind:

802.11n

802.11g

802.11b

Stellen Sie in der FRITZ!Box folgenden Modus ein:
Modus: 802.11n+g+b

Es wird das 2,4 GHz-Frequenzband genutzt.
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® Inlhr Funknetz sind ausschlieBlich WLAN-Gerédte einge-
bunden, die mit einem oder beiden der folgenden Stan-
dards vertraglich sind:

802.11n

802.11a

Stellen Sie in der FRITZ!Box folgenden Modus ein:
Modus: 802.11n+a

Es wird das 5 GHz-Frequenzband genutzt.

Standard fur die Sicherheit

IEEE 802.11i

Mit dem Standard IEEE 802.11i wird der Sicherheitsmecha-
nismus WPA2 definiert. WPA2 ist eine Erweiterung des be-
kannten Sicherheitsmechanismus WPA (Wi-Fi Protected Ac-
cess).

Die Erweiterung von WPA zu WPA2 zeichnet sich im Wesent-
lichen durch das Verschliisselungsverfahren AES-CCMP aus:

Mechanismus Verschliisselung
WPA TKIP (Temporary Key Integrity Protocol)
WPA2 TKIP

AES-CCMP

basiert auf dem sehr sicheren Verfahren AES

(Advanced Encryption Standard). Durch CCMP
(Counter with CBC-MAC Protocol) wird festge-
legt, wie das AES-Verfahren auf WLAN-Pakete
angewendet wird.

FRITZ!Box unterstiitzt mit dem WPA2-Mechanismus das Ver-
schliisselungsverfahren AES und mit dem WPA-Mechanismus
das Verschlisselungsverfahren TKIP. Somit kann die
FRITZ!Box zusammen mit WLAN-Gerdten benutzt werden, die
ebenfalls WPA2 mit AES oder WPA mit TKIP unterstiitzen.
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Frequenzbereiche

WLAN nutzt als Ubertragungsbereich die Frequenzbereiche
bei 2,4 GHz sowie bei 5 GHz.

Mit der FRITZ!Box kénnen Sie entweder im 2,4-GHz- oderim
5-GHz-Frequenzbereich WLAN-Verbindungen aufbauen.

2,4-GHz-Frequenzband

WLAN im Frequenzbereich 2,4 GHz arbeitet im gleichen Be-
reich wie Bluetooth, Mikrowellengerdte und verschiedene an-
dere Gerdte wie funkgesteuertes Spielzeug, Garagentoroffner
oder Videobriicken. Innerhalb von WLANSs, die in der Ndhe
solcher Gerédte betrieben werden, kann es deshalb zu St6-
rungen kommen. In der Regel wird dadurch die Ubertragungs-
rate beeintrachtigt. Es kann auch zu Verbindungsabbriichen
kommen.

Im 2,4-GHz-Frequenzband sind von den Europdischen Regu-
lierungsbehorden fiir WLAN 13 Kandle vorgesehen.

Ein Kanal kann eine Bandbreite von 20 MHz (Datendurchsatz
bis 216 Mbit/s) oder 40 MHz (Datendurchsatz bis
450 Mbit/s) haben.

Die benachbarten WLAN-Kandle im 2,4-GHz-Band iber-
schneiden sich, sodass es zu gegenseitigen Stérungen kom-
men kann. Werden zum Beispiel mehrere WLANs in rdum-
licher Ndhe zueinanderim Frequenzbereich 2,4 GHz mit einer
Bandbreite von 20 MHz betrieben, dann sollte zwischen je-
weils zwei benutzten Kandlen ein Abstand von mindestens
fiinf Kandlen liegen. Ist also fiir ein WLAN der Kanal 1 ge-
wahlt, dann kdnnen fiir ein zweites WLAN die Kandle 6 bis 13
gewdhlt werden. Der Mindestabstand ist dabei immer einge-
halten.

Bei anhaltenden Stérungen in einem WLAN sollten Sie zu-
ndchst immer einen anderen Kanal auswdhlen.
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WLAN-Autokanal

Die FRITZ!Box sucht mit der Funktion WLAN-Autokanal auto-
matisch nach einem moglichst stérungsfreien Kanal. Dabei
werden Storeinfliisse von benachbarten Funknetzen (WLAN-
Basisstationen) und weiteren potentiellen Stérquellen (zum
Beispiel Videobriicken, Babyfone, Mikrowellen) beriicksich-
tigt. Sollte es trotz dieser Funktion zu anhaltenden Stérungen
in einem WLAN kommen, sollten Sie zundchst versuchen, die
Storungsquelle zu identifizieren und nach Méglichkeit manu-
ell abzustellen.

Weitere Hinweise zu Stérungen im WLAN-Funknetz erhalten
Sie im Abschnitt Stérungen durch andere Funknetze aus-
schlieBen ab Seite 106.

5-GHz-Frequenzband

Die FRITZ!Box kann WLAN alternativ auch im 5-GHz-Frequenz-
band betreiben. Dieser Frequenzbereich ist weniger mit Sto-

rungen belastet als das haufig genutzte 2,4-GHz-Frequenz-
band.

Im 5-GHz-Frequenzband unterstiitzt die FRITZ!Box den auto-
matischen Kanalwechsel mit der Funktion DFS (Dynamische
Frequenzwahl). DFS stellt sicher, dass die Kanale 52 bis 140
fiir bevorrechtigte Nutzer, wie z. B. Wetterradaranlagen, frei-
gehalten werden. Wenn Sie Ihre FRITZ!Box in einem dieser Ka-
ndle betreiben, hort sie den gewdhlten Kanal periodisch auf
bevorrechtigte Nutzer ab und wechselt falls erforderlich zu
einem anderen Kanal. Beachten Sie, dass die FRITZ!Box fiir
den Kanalwechsel die gesetzlich vorgeschriebene Wartezeit
von bis zu zehn Minuten einhélt, bevor sie einen freien Kanal
belegt. In dieser Zeit konnen Sie keine WLAN-Gerdte anmel-
den. Die WLAN-Verbindung wird anschlieRend automatisch
herstellt. Weitere Hinweise finden Sie im Abschnitt WLAN-Ka-
ndle mit DFS vermeiden auf Seite 106.

Voraussetzung fiir die Nutzung des 5-GHz-Frequenzbands ist,
dass die eingesetzten WLAN-Gerdte im Netzwerk diesen Fre-
quenzbereich nach dem Standard IEEE 802.11a oder

IEEE 802.11n unterstiitzen.
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2,4 GHz oder 5 GHz

Die FRITZ!Box arbeitet im WLAN-Funknetz entwederim 2,4-
GHz-Bereich oderim 5-GHz-Bereich, aber nicht gleichzeitig
parallel in beiden Frequenzbereichen.

Bandbreite

In beiden Frequenzbereichen kénnen Sie fiir die Kandle zwi-
schen den Bandbreiten 20 MHz oder 40 MHz wihlen (Aus-
nahme: Kanal 140 im 5-GHz-Frequenzband). Die FRITZ!Box
versucht zundchst einen Kanal mit 40 MHz Bandbreite auszu-
wdhlen. Gelingt das aufgrund von Storungen oder Bele-
gungen durch benachbarte WLAN-Funknetze nicht, so schal-
tet die FRITZ!Box automatisch zeitweise auf 20 MHz Band-
breite um. Eine groBere Bandbreite bietet einen héheren Da-
tendurchsatz:

Bandbreite (MHz) maximaler Datendurchsatz (Mbit/s)
20 216
40 450

Bei einer gréReren Bandbreite ist jedoch auch die Wahr-
scheinlichkeit von Stdérungen durch benachbarte Funknetze
groBRer. Grof’e Bandbreiten verkleinern den zur Verfiigung ste-
henden Frequenzbereich fiir benachbarte Funknetze.

Aufteilung der WLAN-Kandle im 2,4-GHz-Bereich:

Kanal Frequenz (GHz) Kanal Frequenz (GHz)
1 2,412 8 2,447

2 2,417 9 12,452

3 2,422 10 2,457

4 2,427 11 12,462

5 2,432 12 2,467

6 2,437 13 2,472

7 2,442
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Aufteilung der WLAN-Kandle im 5-GHz-Bereich:

Kanal Frequenz (GHz) Kanal Frequenz (GHz)

36 5,180 108 5,540

40 5,200 112 5,560

44 5,220 116 5,580

48 5,240 120 5,600

52 5,260 124 5,620

56 5,280 128 5,640

60 5,300 132 5,660

64 5,320 136 5,680

100 5,500 140 5,700 (nur 20 MHz
Bandbreite)

104 5,520
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Das FRITZ!Box-Heimnetz

Die FRITZ!Box verbindet Ihre Netzwerkgerdte, USB-Gerdte und Spei-
cher zum sogenannten FRITZ!Box-Heimnetz. Im Heimnetz stellt die
FRITZ!Box fiir alle angeschlossenen Benutzer Daten wie Bilder, Musik
oder Videos zur Verfligung und erméglicht die gemeinsame Nutzung
eines Druckers.

Netzwerkgerdte

® Netzwerkgerdte sind z. B. Computer, Spielekonsolen
oder Smartphones, die iiber eine Netzwerk-Kabelverbin-
dung oder iiber WLAN mit der FRITZ!Box verbunden sind.

®  Alle Netzwerkgerdte kdnnen untereinander auf freigege-
bene Ordner zugreifen.

®  Alle Netzwerkgerdte kénnen auf die an der FRITZ!Box an-
geschlossene USB-Gerdte gleichzeitig zugreifen und zur
Verfligung stehende Speicher gemeinsam verwenden.

Wenn Sie mehr iber die Moglichkeiten der Netzwerkgerdte in
lhrem FRITZ!Box-Heimnetz erfahren mdchten, lesen Sie weiter
im Kapitel Netzwerkgerdte im FRITZ!Box-Heimnetz ab

Seite 74.

USB-Gerdte

USB-Geréte sind z. B. Drucker, Multifunktionsgeradte oder
Speicher-Sticks an den USB-Anschliissen der FRITZ!Box.

Angeschlossene USB-Gerdte lassen sich von allen Netzwerk-
gerdten lhres FRITZ!Box-Heimnetzes gemeinsam und gleich-
zeitig verwenden.

Wie Sie USB-Gerdte in Ihrem Heimnetz optimal einrichten und
sicher verwenden, lesen Sie im Kapitel USB-Gerdte im
FRITZ!Box-Heimnetz ab Seite 85.

72 AW



Das FRITZ!Box-Heimnetz

Speicher (NAS)

Zu den Speichern der FRITZ!Box zdhlen Speichermedien wie
Speicher-Sticks oder Festplatten, die an die USB-Anschliisse
der FRITZ!Box angeschlossen sind.

Dariiber hinaus verfiigt die FRITZ!Box iiber einen eingebauten
internen Speicherund kann einen Online-Speicher verwalten,
den Sie bei lhrem Telekommunikationsanbieter einrichten.

Wie Sie sicher und besonders bequem auf die Speicher in Ih-
rem FRITZ!Box-Heimnetz zugreifen, lesen Sie im Kapitel Auf
USB-Speicher zugreifen ab Seite 87.

FRITZ!Box-Name

In der FRITZ!Box-Benutzeroberfliche konnen Sie einen indivi-
duellen Namen fiir Ihre FRITZ!Box vergeben. Der Name wird
unter,,Heimnetz / FRITZ!Box-Name*“ eingerichtet und in die
folgenden Bereiche Ihrer Heimnetz-Anzeige iibernommen:

® Name des WLAN-Funknetzes (SSID)

® Name des Gastfunknetzes (SSID)

® Name der Arbeitsgruppe der Heimnetzfreigabe
® Name des Mediaservers

® Name der DECT-Basisstation

° Push Service-Absendername
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13  Netzwerkgerdte im FRITZ!Box-Heimnetz

Alle Netzwerkgerate, die mit der FRITZ!Box verbunden sind, bilden zu-
sammen ein Netzwerk. Netzwerkgerdte sind beispielsweise Compu-
ter, Spielekonsolen oder Smartphones. Die Gerdte kénnen per Kabel
oder iiber WLAN mit der FRITZ!Box verbunden sein. Dieses Kapitel be-
schreibt die Netzwerkeinstellungen in der FRITZ!Box und wie Sie diese
andern kénnen. Sie erfahren auch, wie Sie in den gdngigen Betriebs-
systemen die IP-Einstellungen fiir den Computer dndern kénnen.

13.1 Netzwerkeinstellungen in der FRITZ!Box

FRITZ!Box 3370

Die FRITZ!Box wird mit werksseitig vorgegebenen Netzwer-
keinstellungen geliefert. Durch diese Vorgaben befinden sich
alle mit der FRITZ!Box verbundenen Netzwerkgerdte in einem
Netzwerk.

Die Netzwerkeinstellungen kénnen Sie dndern und an lhre
Gegebenheiten und Bediirfnisse anpassen. Dazu sollten Sie
tiber Grundkenntnisse der Netzwerktechnik verfiigen.

Im Glossar (Seite 132) werden lhnen Begriffe rund um IP-
Netzwerke erklart.

Netzwerkiibersicht

In der Benutzeroberflache der FRITZ!Box werden in einer
Ubersicht alle mit der FRITZ!Box verbundenen Gerite und Be-
nutzer angezeigt.

Die Netzwerkibersicht ,,Gerdte und Benutzer finden Sie im
Menii: ,Heimnetz / Netzwerk®.

®  Fiirjeden Benutzer und jedes Netzwerkgerdt gibt es ei-
nen Eintrag in der Netzwerkiibersicht.

®  Falls Sie FRITZ!Powerline-Gerate in Ihrem Netzwerk ver-
wenden, dann sind die FRITZ!Powerline-Gerate in der
Netzwerkiibersicht eingetragen und auch die an den
FRITZ!Powerline-Gerdten angeschlossenen Netzwerkge-
rdte.
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® Die Netzwerkiibersicht ist aufgeteilt in die Bereiche ,,Ak-
tive Verbindungen®, ,,Gastnetz“ und ,,Ungenutzte Ver-
bindungen“.

Die Spalten haben folgende Bedeutung:

Symbol

Name

Eine griine Leuchtdiode vor dem Gerdtenamen
zeigt an, dass das Gerét aktiv mit der FRITZ!Box
verbunden ist, die Internetverbindung aber gerade
nicht nutzt.

Eine griin-blaue Weltkugel zeigt an, dass das Gerat
die Internetverbindung gerade nutzt.

Hier wird der Name angezeigt, unter dem der Be-
nutzer oder das Netzwerkgerdt bei der FRITZ!Box
bekannt ist. Die Namen von Netzwerkgerdten kon-
nen Sie iber die Schaltflache zum Bearbeiten des
Eintrags dndern.

|P-Adresse

Verbindung

Eigenschaften

Bei Netzwerkgerdten wird hier die IP-Adresse an-
gezeigt, mit der das Gerdt im Netzwerk der
FRITZ!Box integriert ist.

Hier wird bei WLAN-Verbindungen das WLAN-Sym-
bol angezeigt.

Hier wird angezeigt, ob fiir Benutzer oder Netz-
werkgerdte eine Portfreigabe oder die Kindersi-
cherung aktiviert ist.

Schaltfliche zum Bearbeiten des Eintrags.

Die Schaltflache 6ffnet den Bearbeitungsmodus
fur den Eintrag. Im Bearbeitungsmodus werden In-
formationen zum Netzwerkgerdt angezeigt, bei-
spielsweise zur Kindersicherung oder zur Portfrei-
gabe. Der Name des Gerdts in der FRITZ!Box kann
hier gedndert werden.

Schaltflache zum Léschen des Eintrags.

Benutzer oder Netzwerkgeréte, die keine aktive
Verbindung zur FRITZ!Box haben, kénnen lber die-
se Schaltflache aus der Netzwerkiibersicht ge-
l6scht werden.
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Netzwerkgerdte per Mausklick erreichen

Netzwerkgerdte, die liber das Protokoll http erreichbar sind,
kdonnen innerhalb des Heimnetzes per Mausklick erreicht
werden. Beim Anklicken wird die Benutzeroberfldache der ht-
tp-Anwendung geoffnet.

Immer die gleiche IP-Adresse zuweisen

Im Bearbeitungsmodus fiir Netzwerkgerate gibt es die Einstel-
lung ,,Diesem Netzwerkgerdt immer die gleiche IP-Adresse zu-
weisen®,

Wenn diese Einstellung fiir ein Netzwerkgerat aktiviert ist,
dann weist der DHCP-Server der FRITZ!Box dem Gerat bei je-
der erneuten Verbindung immer dieselbe IP-Adresse zu.

Computer starten — Wake on LAN

Im Bearbeitungsmodus fiir Netzwerkgerate kann die Wake-
on-LAN-Funktion von Computern aktiviert werden. Die Com-
puter miissen Wake on LAN unterstiitzen und tiber ein Netz-
werkkabel mit der FRITZ!Box verbunden sein. Auch bei einer
Verbindung liber FRITZ!Powerline-Geréte, ist die Wake-on-
LAN-Funktion verfiigbar.

Wake on LAN ist eine Funktion, die es ermoglicht, einen Com-
puterim lokalen Netzwerk per Zugriff aus dem Internet zu
starten. Sie konnen beispielsweise mit einem Fernwartungs-
programm auf einen Computer zugreifen, ohne dass dieser
dafiir permanent eingeschaltet sein muss. Der Computer
muss sich im Stand-by-Modus befinden.

Die FRITZ!Box unterstiitzt Wake on LAN sowohl fiir IPv4- als
auch fiir IPvé-Verbindungen.

® Schaltflache ,Computer starten

Sie konnen den Computer bei jedem Zugriff tiber das In-
ternet starten, indem Sie auf die Schaltflache ,Computer
starten* klicken.
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®  Automatisch starten

Aktivieren Sie die Einstellung ,,Diesen Computer auto-
matisch starten, sobald aus dem Internet darauf zuge-
griffen wird“. Beim Zugriff auf den Computer aus dem In-
ternet, wird dieser automatisch gestartet.

IPv4-Einstellungen in der FRITZ!Box

In den IPv4-Einstellungen der FRITZ!Box sind werksseitig fol-
gende Einstellungen vorgegeben:

Werkseinstellungen

IPv4-Adresse 192.168.178.1
Subnetzmaske 255.255.255.0
DHCP-Server aktiviert

Aus der IP-Adresse und der zugehdorigen Subnetzmaske erge-
ben sich folgende Werte:

Netzwerkadresse des Subnetzes 192.168.178.0

Gesamter IPv4-Adressbereich fiir die 1 192.168.178.2 -
Computer 192.168.178.254

Folgende IPv4-Adressen sind fiir bestimmte Zwecke vorbelegt
und diirfen daher nicht vergeben werden:

wird von der FRITZ!Box selbst verwen- | 192.168.178.1
det

Broadcast-Adresse, mit der Nachrich- | 192.168.178.255
ten im Netzwerk versendet werden

IP-Adresse fiir den Notfall

Die FRITZ!Box hat eine feste IP-Adresse, die nicht verandert
werden kann. Uber diese IP-Adresse ist die FRITZ!Box immer
erreichbar.

Feste IP-Adresse 169.254.1.1

Hinweise zum Umgang mit der festen IP-Adresse finden Sie
im Abschnitt Benutzeroberflache iiber feste IP-Adresse 6ffnen
ab Seite 102.
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IPv4-Adresse in der FRITZ!Box

In der FRITZ!Box ist werksseitig folgende IPv4-Adresse vorge-
geben:

192.168.178.1

Wenn Sie die IPv4-Adresse dndern mochten, dann lesen Sie
die folgenden Abschnitte.

Wann ist es sinnvoll, die IPv4-Adresse zu dndern?

Wenn fiir Sie die folgenden Gegebenheiten zutreffen, sollten
Sie die IPv4-Adresse der FRITZ!Box dndern:

® Sje haben ein bestehendes lokales IPv4-Netzwerk mit
mehreren Computern.

® Inden Netzwerkeinstellungen der Computer sind feste
IPv4-Adressen eingetragen, die Sie nicht verandern wol-
len oder nicht verdndern diirfen.

® Sjewollen die FRITZ!Box an das lokale IPv4-Netzwerk an-
schliefen, um allen Computern im IPv4-Netzwerk die
Leistungsmerkmale der FRITZ!Box bereitzustellen.

Reservierte IP-Adressen

Das gesamte Netzwerk 192.168.180.0 ist in der FRITZ!Box fiir
interne Zwecke reserviert.

IPv4-Adressen aus diesem Netzwerk diirfen der FRITZ!Box
nicht zugewiesen werden.

DHCP-Server fir IPv4

Die FRITZ!Box verfiigt iiber einen eigenen DHCP-Server fiir den
IPv4-Bereich. In den Werkseinstellungen ist der DHCP-Server
standardmafig aktiviert. Folgender IP-Adressbereich ist
werksseitig fiir den DHCP-Server reserviert:

192.168.178.20-192.168.178.200
Diesen IP-Adressbereich konnen Sie dndern.

Der DHCP-Server weist jedem Computer, der mit der FRITZ!Box
verbunden ist, bei jedem Neustart des Betriebssystems eine
IPv4-Adresse aus dem IP-Adressbereich des DHCP-Servers zu.
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Innerhalb eines Netzwerks darf immer nur ein DHCP-Server
aktiv sein.

Die Vergabe der IP-Adressen durch den DHCP-Server stellt si-
cher, dass sich alle mit der FRITZ!Box verbundenen Computer
im selben IP-Netzwerk befinden.

Die Computer kénnen ihre IPv4-Adresse nur dann vom DHCP-
Server erhalten, wenn in den IPv4-Einstellungen der Compu-
ter die Einstellung ,,IP-Adresse automatisch beziehen* akti-
viert ist. Siehe dazu Abschnitt IP-Adresse automatisch bezie-
hen ab Seite 82.

Feste IPv4-Adressen bei aktiviertem DHCP-Server

Wenn Sie an einzelnen Computern, die mit der FRITZ!Box ver-
bunden sind, trotz aktivierten DHCP-Servers feste IPv4-Adres-
sen einstellen wollen, dann beachten Sie bitte die folgenden
Hinweise:

® Die IPv4-Adressen missen aus dem IPv4-Netzwerk der
FRITZ!Box sein.

® Die IPv4-Adressen dirfen nicht aus dem Adressbereich
des DHCP-Servers stammen.

® Jede IPv4-Adresse darf nur einmal vergeben werden.

DHCP-Server deaktivieren
Sie kénnen den DHCP-Server deaktivieren.

Damit sich bei deaktiviertem DHCP-Server alle Computer wei-
terhin im selben IP-Netzwerk befinden, miissen Sie die IPv4-

Adressen in den Netzwerkeinstellungen der Computer manu-

ell eintragen. Deaktivieren Sie dazu die Einstellung ,,IP-Adres-
se automatisch beziehen* und tragen Sie die IP-Adresse ma-

nuell in dem dafiir vorgesehenen Feld ein.

Im Falle der werksseitig vorgegebenen IPv4-Adresse der
FRITZ!Box stehen folgende IPv4-Adressen fiir die Vergabe an
die Computer zur Verfiigung:

192.168.178.2-192.168.178.254
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Auch hier gilt: jede IPv4-Adresse darf nur einmal vergeben
werden.

Netzwerkeinstellungen @ndern

1. Schalten Sie in der Benutzeroberflache die erweiterte
Ansicht ein.

2. Wahlen Sie das Menii ,,Heimnetz / Netzwerk®.
3. Waihlen Sie die Seite ,,Netzwerkeinstellungen®.

4. Klicken Sie auf die Schaltflache ,,IPv4-Adressen® oder
»IPv6-Adressen®, je nachdem in welchem Adressbereich
Sie Anderungen vornehmen mochten.

Beachten Sie bitte, dass Anderungen an den Netzwerkein-
stellungen in der FRITZ!Box eventuell auch Anpassungen in
den Netzwerkeinstellungen lhrer Computer erforderlich ma-
chen, damit Sie weiterhin auf die FRITZ!Box-Benutzeroberfla-
che zugreifen konnen.

IPv6-Einstellungen in der FRITZ!Box

Die folgenden Einstellungsmdglichkeiten fiir IPv6 finden Sie
in der erweiterten Ansicht im Meni ,,Heimnetz / Netzwerk*
auf der Seite ,,Netzwerkeinstellungen*.

Weitere IPv6-Router im Heimnetzwerk
° IPv6-Prafixe anderer IPv6-Router

Sie kénnen zulassen, dass die Netzwerkgerdte an der
FRITZ!Box auch IPv6-Préfixe erhalten, die von anderen
IPv6-Routern im lokalen Netzwerk bekanntgegeben wer-
den.

° DNSve6-Server auch liber Router-Advertisement bekannt-
geben

Mit dieser Einstellung legen Sie fest, dass die FRITZ!Box
per Router Advertisement den lokalen DNSvé6-Server im
lokalen Netzwerk bekannt. Alternativ kdnnen sich die
Netzwerkgerdte den lokalen DNSv6-Server auch iiber
DHCPv6 bekanntgeben lassen.
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IPv6-Einstellungen

Klicken Sie auf die Schaltflache ,,IPv6-Adressen®, um Einstel-
lungen fiir die IPv6-Adressen im lokalen Netzwerk vorzuneh-
men.

Unique Local Adresses

Uber die Unique Local Adresses (ULA) findet die Kommunika-
tion innerhalb des lokalen Netzwerks statt. Wenn keine IPvé6-
Internetverbindung aufgebaut ist, haben die Netzwerkgerate
keine ULA und die Kommunikation kann nur eingeschrankt
stattfinden. Fiir diesen Fall konnen Sie die FRITZ!Box so ein-
stellen, dass die Netzwerkgerdte die ULA von der FRITZ!Box
erhalten.

DHCPv6-Server im Heimnetz

Die FRITZ!Box verfiigt iiber einen eigenen DHCPv6-Server.
Standardmafig ist der DHCPvé6-Server der FRITZ!Box einge-
schaltet.

Der DHCPv6-Server weist den den Netzwerkgeraten IPv6-Ein-
stellungen zu. Diese Einstellungen werden anstelle der Anga-
ben in den Router-Advertisement-Nachrichten verwendet. Per
DHCPv6 kdonnen der DNS-Server, IPv6-Préfixe oder die IPv6-
Adressen zugewiesen werden. Sie kénnen festlegen, welche
IPvé6-Einstellungen der DHCPv6-Server zuweisen soll.

UPnP-Einstellungen

Derin der FRITZ!Box vorhandene Dienst Universal Plug & Play
(UPnP) stellt fiir die angeschlossenen Computer Statusinfor-
mationen der FRITZ!Box bereit. UPnP-fahige Programme auf
den Computern konnen diese Informationen empfangen und
somit den Zustand der FRITZ!Box anzeigen (zum Beispiel Ver-
bindungszustand, Dateniibertragung). Der UPnP-Dienst er-
moglicht somit die Uberwachung der FRITZ!Box von einem an-
geschlossenen Computer aus.

So kénnen Sie die UPnP-Einstellungen dndern:

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box
(Seite 27).

2. Schalten Sie die erweiterte Ansicht ein.
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3. Nehmen Sieim Menii ,Heimnetz / Netzwerk“ auf der
Seite ,,Programme* die UPnP-Einstellungen vor.

Gastzugang liber LAN 4

Die Netzwerkbuchse ,,LAN 4“ kdnnen Sie als Gastzugang ein-
richten. Gdste kdnnen dann ihr Laptop mit einem Netzwerk-
kabel am Gastzugang anschlieBen und haben Zugang zum In-
ternet. Das Gastgerat hat keinen Zugriff auf das Heimnetz.

So richten Sie den Gastzugang ein:
1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2. Wahlen Sie im Menii ,,Heimnetz / Netzwerk* die Seite
»Netzwerkeinstellungen“.

3. Aktivieren Sie den Gastzugang.

13.2 IP-Adresse automatisch beziehen

FRITZ!Box 3370

Die FRITZ!Box verfiigt iiber einen eigenen DHCP-Server, der
den angeschlossenen Computern IP-Adressen zuweist. Die
Computer miissen dafiir so eingerichtet sein, dass sie ihre IP-
Adresse automatisch beziehen kénnen. Die Schritte zur Uber-
priifung und Einstellung dieser Option unterscheiden sich in
den verschiedenen Betriebssystemen. Lesen Sie dazu den
Abschnitt fiir Ihr Betriebssystem.

Wenn die FRITZ!Box in einem Netzwerk betrieben wird, dann
darfin diesem Netzwerk kein anderer DHCP-Server aktiviert
sein.

IP-Adresse automatisch beziehen in Windows
1. Offnen Sie die Netzwerkverbindungen:

Windows XP: Wahlen Sie ,,Start / Ausfiihren®, geben Sie
»ncpa.cpl“ein und klicken Sie auf,,OK“.

Windows 7 und Windows Vista: Klicken Sie auf ,,Start*,
geben Sie in die Suchzeile des Startmenis ,,ncpa.cpl®
ein und driicken Sie ,,Enter*.
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| ncpa.cpl %

€ =

Eingabe von ,,ncpa.cpl“in Windows 7

2. Klicken Sie mit der rechten Maustaste auf die Netzwerk-
verbindung zwischen Computer und FRITZ!Box und wah-
len Sie ,,Eigenschaften®.

3. Windows XP: Unter,,Diese Verbindung verwendet fol-
gende Elemente® markieren Sie das ,,Internetprotokoll
(TCP/IP)*.

Windows 7 und Windows Vista: Unter ,Diese Verbindung
verwendet folgende Elemente“ markieren Sie das ,,Inter-
netprotokoll Version 4 (TCP/IPv4)“.

4.  Klicken Sie auf die Schaltflache ,,Eigenschaften®.

5. Aktivieren Sie die Optionen ,,IP-Adresse automatisch be-
ziehen“ und ,,DNS-Serveradresse automatisch bezie-
hen*.

Allgemein | lternative Konfiguration |

IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

(@) IP-Adresse automatisch beziehen:

() Folgende IP-Adresse verwenden:

(@) DMS-Serveradresse automatisch beziehen

6. Klicken Sie auf,,O0K*, um die Einstellungen zu speichern.

7.  Nurin Windows 7 und Windows Vista: Aktivieren Sie die
Optionen ,,IP-Adresse automatisch beziehen* und ,,DNS-
Serveradresse automatisch beziehen“ auch fiir das In-
ternetprotokoll Version 6 (TCP/IPv6).

Der Computer erhalt jetzt eine IP-Adresse von der FRITZ!Box.
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IP-Adresse automatisch beziehen in Mac OS X
1.  Wahlen Sie im Apfelmenii ,,Systemeinstellungen®.

2. Klicken Sie im Fenster ,,Systemeinstellungen* auf das
Symbol ,,Netzwerk*.

3.  Wahlen Sie im Fenster ,,Netzwerk“ im Menii,,Zeigen“ die
Option ,,Ethernet (integriert)“.

4. Wechseln Sie auf die Registerkarte ,,TCP/IP“ und wahlen
Sie im Menii ,,IPv4 konfigurieren* die Option ,,DHCP*.

5. Klicken Sie auf ,,Jetzt aktivieren“.

Der Computer erhdlt nun eine IP-Adresse von der FRITZ!Box.

IP-Adresse automatisch beziehen in Linux

Ausfiihrliche Grundlagen und Hilfestellungen zum Thema
Netzwerkeinstellungen in Linux finden Sie zum Beispiel un-
ter:

http://www.linuxhaven.de/dlhp/HOWTO/DE-Netzwerk-HOW-
TO.html
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14 USB-Gerate im FRITZ!Box-Heimnetz

Die FRITZ!Box hat zwei USB-Anschliisse, an denen Sie verschiedene
USB-Gerdte anschlieBen kdnnen. Alle Netzwerkgerdte im FRITZ!Box-
Heimnetz kdnnen diese USB-Gerdte gemeinsam und gleichzeitig ver-
wenden.

Dieses Kapitel beschreibt, wie Sie einen Drucker im Netzwerk gemein-
sam verwenden, welche USB-Gerate Sie in lhrem FRITZ!Box-Heimnetz
einsetzen konnen und wie Sie die Geréate sicher verwenden.

14.1 Stromversorgung von USB-Gerdten

Sie konnen USB-Gerdte mit folgenden Eigenschaften an die
FRITZ!Box anschlief3en:

Einige USB-Gerdte benotigen mehr als einen USB-An-
schluss fiir den Betrieb, zum Beispiel Festplatten mit
USB-Y-Kabel. SchlieRen Sie solche USB-Gerdte mit
einem USB-Hub mit separater Stromversorgung an die
FRITZ!Box an.

Die Gesamtstromaufnahme angeschlossener USB-Ge-
rdte, die keine eigene Stromversorgung haben, darf
500 mA nicht iberschreiten. Beachten Sie dazu die Ty-
penschilder der angeschlossenen USB-Gerite.

USB-Gerdéte, die die Gesamtstromaufnahme von 500 mA
tiberschreiten, konnen Sie mit einem USB-Hub mit sepa-
rater Stromversorgung an die FRITZ!Box anschlief3en.

14.2 USB-Geréate an der FRITZ!Box

Diese USB-Gerate kdénnen Sie an die FRITZ!Box anschlieBen:

FRITZ!Box 3370

Sie kdnnen bis zu vier USB-Speicher wie Festplatten,
Speicher-Sticks oder Card-Reader anschlief3en.

USB-Speicher miissen die Dateisysteme EXT2, FAT,
FAT32 oder NTFS nutzen. Auf Speichern mit den Datei-
systemen FAT und FAT32 kdnnen Sie Dateien bis zu einer
Grofie von 4 GB verwenden. In den Dateisystemen EXT2
und NTFS gibt es diese Begrenzung nicht, hier kénnen
Sie auch groBere Dateien verwenden.
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Sie konnen einen Standard-USB-Drucker oder ein Multi-
funktionsgerat mit Scanner und Fax-Funktion anschlie-
Ben. Dervolle Funktionsumfang von Multifunktionsgera-
ten ist nur mit dem USB-Fernanschluss der FRITZ!Box ge-
wahrleistet (siehe auch: USB-Drucker gemeinsam ver-
wenden auf Seite 88).

Sie konnen einen USB-Hub an die FRITZ!Box anschlie-
Ben und an diesem Hub bis zu vier USB-Geréate verwen-
den.

Sie konnen USB-Hubs mit oder ohne separate Stromver-
sorgung einsetzen. Wir empfehlen Ihnen einen USB-Hub
mit separater Stromversorgung einzusetzen, wenn die
anzuschlieBenden USB-Gerdte die Gesamtstromaufnah-
me von 500mA Uberschreiten (siehe auch: Stromversor-
gung von USB-Gerdten auf Seite 85).

Sie konnen einen USB-Stick der FRITZ!WLAN USB Stick-
Serie von AVM fiir den schnellen Aufbau sicherer WLAN-
Verbindungen mit AVM Stick & Surf anschliefen (siehe:
WLAN-Verbindung mit AVM Stick & Surf herstellen auf
Seite 21).

14.3 USB-Gerdte sicherverwenden

FRITZ!Box 3370

Beachten Sie die folgenden Hinweise fiir den Einsatz von
USB-Gerédten an lhrer FRITZ!Box.

Die FRITZ!Box kann dufiere Einwirkungen auf USB-Spei-
cher nicht abwehren. Das heif3t, Spannungsspitzen oder
Spannungsabfille, wie sie beispielsweise bei Gewittern
auftreten, kdnnen gegebenenfalls zu Datenverlusten auf
angeschlossenen USB-Speichern fiihren. Wir empfehlen
Ihnen daher regelméfig Sicherungskopien des USB-
Speicherinhalts anzufertigen.

Wenn Sie USB-Geréate wieder von der FRITZ!Box trennen
mochten, sollten Sie sie vorher iiber die FRITZ!Box-Be-
nutzeroberfldche im Bereich ,Heimnetz / USB-Geradte*
sicher entfernen, um einem moglichen Datenverlust vor-
zubeugen.
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14.4 Kennwortschutz und Zugriffsrechte einrichten

Um die Daten auf lhren USB-Speichern vor unerlaubtem Zu-
griff zu schiitzen, kdnnen Sie ein Kennwort und Zugriffsrechte
einrichten. Sowohl der Kennwortschutz als auch die Zugriffs-
rechte sind an allen zur Verfiigung stehenden Speichern des
FRITZ!Box-Heimnetzes gleichermafien giiltig. Individuelle
Kennworter oder Zugriffsrechte fiir einzelne Speicher kénnen
Sie nicht vergeben.

1.
2.
3.

Starten Sie einen Internetbrowser
Geben Sie ,fritz.box“ in die Adresszeile ein.

Wahlen Sie im Menii ,Heimnetz / Speicher (NAS)“ den
Tab ,,Sicherheit*.

Richten Sie den Kennwortschutz und die Zugriffsrechte
ein.

Beachten Sie, dass Sie den Kennwortschutz und Zugriffs-
A rechte nicht einrichten konnen, wenn der USB-Fernanschluss

aktiv ist.

14.5 AufUSB-Speicher zugreifen

Die Teilnehmer des Heimnetzes haben verschiedene Moglich-
keiten, auf die Speicher der FRITZ!Box zuzugreifen.

FRITZ!Box 3370

Besonders komfortabel kénnen Heimnetz-Teilnehmer
mit FRITZINAS auf Inhalte angeschlossener USB-Spei-
cherund aller anderen Speicher der FRITZ!Box zugreifen.
Dafiir bietet FRITZ!NAS eine grafische Oberflache und er-
moglicht den Dateiaustausch per Drag & Drop. Lesen Sie
weiter im Abschnitt FRITZINAS: Speicher im Heimnetz
auf Seite 95.
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Die Heimnetz-Teilnehmer kénnen FTP-Programme wie
FireFTP fiir den Dateiaustausch zwischen den FRITZ!Box-
Speichern und den Arbeitspldtzen verwenden.

Alternativ konnen Sie in Ihrem Internetbrowser die
Adresse ftp://fritz.box eingeben, um auf die Speicher
der FRITZ!Box zuzugreifen.

Wenn Sie ein FTP-Programm verwenden méchten, be-
achten Sie die Dokumentation des Programms sowie die
Hinweise in der Online-Hilfe der FRITZ!Box-Benutzero-
berflache.

Fiir den Zugriff auf Mediendaten wie Musik, Bilder und
Videos, die auf den Speichern der FRITZ!Box bereitlie-
gen, kénnen Sie den FRITZ!Box-Mediaserver aktivieren.
Geeignete Abspielgerdte wie zum Beispiel TV-Gerdte, In-
ternetradios, Smartphones oder der Windows Media
Player kénnen die Mediendaten dann per Streaming vom
Mediaserver abrufen.

Abspielgerate, die in Verbindung mit dem Mediaserver
verwendet werden sollen, miissen den Standard UPnP-
AV unterstiitzen. Haufig wird auch der Begriff ,,DLNA“ da-
fur verwendet.

Die Funktion ,Mediaserver* aktivieren Sie in der
FRITZ!Box-Benutzeroberflache unter ,,Heimnetz / Spei-
cher (NAS) / Aktivierungen®.

14.6 USB-Drucker gemeinsam verwenden

FRITZ!Box 3370

Sie konnen einen USB-Drucker am USB-Anschluss der
FRITZ!Box anschlieBen und ihn damit fiir alle Teilnehmer in Ih-
rem Heimnetz zur Verfiigung stellen. Sie kénnen diesen Dru-
cker entweder als Netzwerkdrucker freigeben oder mit dem
Programm FRITZ!Box-USB-Fernanschluss mit einem Computer
verbinden. Welche Verbindungsart die jeweils sinnvollere ist,
hdngt davon ab, wie Sie den Drucker einsetzen mochten.

Einen USB-Drucker als Netzwerkdrucker verwenden

Richten Sie den USB-Drucker an der FRITZ!Box als Netzwerk-
drucker ein, wenn
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® dieTeilnehmer des Heimnetzes den Drucker gleichzeitig
und gemeinsam nutzen sollen.

® derDruckeran Computern genutzt werden soll, die ein
anderes Betriebssystem als Windows verwenden (z. B.
Mac OS X oder Linux).

Wie Sie einen USB-Drucker als Netzwerkdrucker einricheten,
lesen Sie im Abschnitt USB-Drucker als Netzwerkdrucker ein-
richten auf Seite 89.

Einen USB-Drucker mit FRITZ!Box-USB-Fernanschluss ver-
wenden

Richten Sie den USB-Drucker an der FRITZ!Box mit dem
FRITZ!Box-USB-Fernanschluss ein, wenn

® der USB-Drucker ein Multifunktionsgeréat (Fax-Drucker-
Scanner) ist und zusétzlich der volle Funktionsumfang
genutzt werden soll.

® derUSB-Drucker iber Komfortfunktionen wie Tintenfiill-
standsanzeige verfiigt und Sie diese nutzen mdchten.

®  derUSB-Drucker bidirektional kommuniziert. Das heif3t:
Der Computer sendet nicht nur Daten zum Drucker, son-
dern der Drucker sendet auch Statusmeldungen zum
Computer. Diese Kommunikation in beide Richtungen ist
typisch fiir so genannte ,,Windows-Drucker* oder ,,GDI-
Drucker, die nur mit speziellen Windows-Gerdtetreibern
funktionieren.

Wie Sie einen USB-Drucker mit dem USB-Fernanschluss ein-
richten, lesen Sie im Abschnitt USB-Drucker mit FRITZ!Box-
USB-Fernanschluss einrichten auf Seite 92.

USB-Drucker als Netzwerkdrucker einrichten

Mit folgenden Schritten konnen Sie einen USB-Drucker als
Netzwerkdrucker an der FRITZ!Box anschlief3en und einrich-
ten.

Einrichtung vorbereiten
1. Offnen Sie die Benutzeroberfliche der FRITZ!Box.

2. Schalten Sie die erweiterte Ansicht.
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5.
6.

Wihlen Sie ,,Heimnetz / USB-Gerédte / Fernanschluss*.

Stellen Sie sicher, dass die Option ,,Drucker (inkl. Multi-
funktionsdrucker)“ deaktiviert ist.

Klicken Sie auf,,Ubernehmen*.

Schlie3en Sie den USB-Drucker an die FRITZ!Box an.

Die Vorbereitungen sind abgeschlossen. Lesen Sie im Ab-
schnitt fiir Ihr Bestriebssystem weiter.

USB-Drucker in Windows 7, Vista und XP einrichten

1.

Klicken Sie auf,,Start / Systemsteuerung® und wahlen
Sie die Drucker-Kategoerie Ihres Betriebssystems:

- ,,Gerédte und Drucker “ (Windows 7)
- ,,Drucker” (Windows Vista)
- ,Drucker und Faxgeradte“ (Windows XP)

Klicken Sie mit der rechten Maustaste auf das Drucker-
symbol und wahlen Sie ,Eigenschaften“ bzw. ,,Drucker-
eigenschaften®.

Wird der Drucker nicht angezeigt, installieren Sie zu-
ndchst den passenden Druckertreiber. Beachten Sie da-
zu die Hinweise in der Dokumentation Ihres Druckers.

Wechseln Sie zur Registerkarte ,,Anschliisse®.
Klicken Sie auf ,,Hinzufligen®.

Klicken Sie doppelt auf den Eintrag ,,Standard TCP/IP
Port “ und klicken Sie ,,Weiter“.

Tragen Sie ,,fritz.box“ im Feld ,,Drucker und IP-Adresse“
ein.

Wenn die FRITZ!Box als WDS-Repeater oder als IP-Client
eingerichtet ist, tragen Sie hier die IP-Adresse ein, unter
der die FRITZ!Box im Netzwerk erreichbar ist.

Tragen Sie im Feld ,,Portname* einen beliebigen Namen
ein und klicken Sie ,,Weiter*.
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10.

11.

12.

13.

Aktivieren Sie die Option ,,Benutzerdefiniert” und kli-
cken Sie auf die Schaltflache ,Einstellungen®.

Aktivieren Sie die Option ,,Raw“.

Tragen Sie ,,9100“ im Feld ,,Portnummer* ein und kli-
cken Sie ,,0K“.

Klicken Sie ,,Weiter” und bestadtigem Sie mit ,Fertig stel-
len“ und ,,SchlieBen®.

Wechseln Sie im Fenster ,,Eigenschaften von [Druckerna-
me] “auf die Registerkarte ,,Anschliisse®.

Deaktivieren Sie die Option ,,Bidirektionale Unterstiit-
zung aktivieren“ und klicken Sie auf ,,Ubernehmen*.

Der USB-Drucker ist eingerichtet und kann als Netzwerkdru-
ckerverwendet werden.

USB-Drucker in Mac OS 10.5 einrichten

1.

2
3
4.
5

Klicken Sie im Dock auf ,,Systemeinstellungen®.
Klicken Sie auf ,,Drucken & Faxen*“.

Klicken Sie auf das ,,+“.

Klicken Sie auf ,,IP*.

Wahlen Sie im Ausklappmenii ,,Protokoll“ den Eintrag
,HP Jetdirect - Socket“.

Tragen Sie ,,fritz.box“ im Eingabefeld ,,Adresse“ ein.

Wenn die FRITZ!Box als WDS-Repeater oder als IP-Client
eingerichtet ist, tragen Sie hier die IP-Adresse ein, unter
der die FRITZ!Box im Netzwerk erreichbar ist.

Wahlen Sie im Ausklappmenii ,,Drucken mit:“ den Dru-
cker aus, der am USB-Anschluss lhrer FRITZ!Box ange-
schlossen ist.

Wird der Drucker nicht angezeigt, installieren Sie zu-
ndchst den passenden Druckertreiber. Beachten Sie da-
zu die Hinweise in der Dokumentation Ihres Druckers.

Klicken Sie auf ,,Hinzufligen®.
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Der USB-Drucker ist eingerichtet und kann als Netzwerkdru-
ckerverwendet werden.

USB-Drucker in anderen Betriebssystemen einrichten

Die genauen Bezeichnungen von Eintrdgen oder Mendis in
anderen, hier nicht beschriebenen Betriebssystemen, kdn-
nen von den hier genannten Bezeichnungen abweichen.

®  Wahlen Sie als Anschlusstyp ,,Raw TCP“.
®  Tragen Sie als Port ,,9100“ ein.

®  Tragen Sie als Druckername ,,fritz.box* ein.

Wenn die FRITZ!Box als WDS-Repeater oder als IP-Client ein-
gerichtet ist, tragen Sie hier die IP-Adresse ein, unter der die
FRITZ!'Box im Netzwerk erreichbar ist.

USB-Drucker mit FRITZ!Box-USB-Fernanschluss einrich-
ten

Wenn Sie ein Multifunktionsgerat betreiben oder die Komfort-
funktionen eines an der FRITZ!Box angeschlossen USB-Dru-
ckers in vollem Umfang nutzen mochten, empfehlen wir Ih-
nen, das Programm FRITZ!Box-USB-Fernanschluss zu instal-
lieren. Der FRITZ!Box-USB-Fernanschluss kann auf Computern
mit Windows 7, Vista oder XP installiert werden (32- und 64-
Bit).

FRITZ!Box-USB-Fernanschluss installieren

Installieren Sie das Programm FRITZ!Box-USB-Fernanschluss
auf allen Computern, mit denen Sie das angeschlossene USB-
Gerdt nutzen mdéchten.

1. Schlief’en Sie den USB-Drucker am USB-Anschluss der
FRITZ!Box an.

Offnen Sie die Benutzeroberflache der FRITZ!Box.
Schalten Sie die erweiterte Ansicht ein.

Wihlen Sie ,,Heimnetz / USB-Gerédte / Fernanschluss®.

vmi &~ WN

Klicken Sie auf,,Programm fiir den USB-Fernanschluss“.
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Klicken Sie im Fenster ,,USB-Fernanschluss“ auf ,,Down-
load“.

Laden Sie die Datei ,,fritzbox-usb-fernanschluss.exe*
herunter.

Klicken Sie doppelt auf die heruntergeladene Datei und
folgen Sie den Anweisungen auf dem Bildschirm.

Der FRITZ!Box-USB-Fernanschluss ist damit auf Ihrem Compu-
ter installiert. Wiederholen Sie die Schritte dieser Anleitung
fur jeden weiteren Windows-Benutzer, der den USB-Fernan-
schluss an diesem Computer nutzen soll.

FRITZ!Box-USB-Fernanschluss aktivieren

1.

2
3.
4

5.

Offnen Sie die Benutzeroberflache der FRITZ!Box.
Schalten Sie die erweiterte Ansicht ein.
Wihlen Sie ,,Heimnetz / USB-Gerédte / Fernanschluss®.

Aktivieren Sie den USB-Fernanschluss und die Option
,Drucker (inkl. Multifunktionsdrucker)“.

Bei einem Multifunktionsdrucker mit Speicherfunktion
ist aktivieren Sie zusatzlich die Option ,,USB-Speicher”

Bei einem Multifunktionsdrucker mit Scannerfunktion
ist aktivieren Sie zuséatzlich die Option ,,Andere (z.B.
Scanner)“.

Klicken Sie auf,,Ubernehmen®.

Der FRITZ!Box-USB-Fernanschluss ist aktiviert.

USB-Drucker mit FRITZ!Box-USB-Fernanschluss verwenden

1.

3.
4.

Offnen Sie den FRITZ!Box-USB-Fernanschluss tiber das
Symbol .-;.'*_;,_ in der Windows-Taskleiste.

Geben Sie im Bereich ,Meine FRITZ!Box“ das FRITZ!Box-
Kennwort ein.

Klicken Sie auf ,Aktualisieren“.

Klicken Sie im Bereich ,,Gerdte“ auf den USB-Drucker.

Der USB-Drucker wird mit dem Computer verbunden.
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Fiihren Sie keine Firmware-Updates fiir USB-Gerate durch,
A die Uiber den USB-Fernanschluss der FRITZ!Box mit dem Com-

puter verbunden sind.
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15  FRITZINAS: Speicherim Heimnetz

Mit FRITZINAS konnen Sie die Daten auf den Speichern Ihrer FRITZ!Box
in einer libersichtlichen Oberflache anzeigen. Alle Teilnehmer des
FRITZ!Box-Heimnetzes kdnnen FRITZINAS in einem Internetbrowser
starten und lber diese Plattform z. B. auf Musik, Bilder, Videos und
Dokumente der FRITZ!Box-Speicher zugreifen.

15.1 Voraussetzungen fiir FRITZINAS

Damit Sie FRITZ!NAS nutzen kénnen, muss die Laufzeitumge-
bung Java auf lhrem Computer installiert sein.

Sollte Java nicht auf lhrem Computer installiert sein, kénnen
Sie das Programm {iber einen Link in der FRITZ!NAS-Oberfla-
che von java.com/de herunterladen.

Nach der Installation von Java werden in FRITZ!NAS die Be-
reiche ,,Ubertragen auf FRITZINAS“ und ,,Ubertragen auf den
Computer” angezeigt.

15.2 FRITZ!NAS starten

1. Offnen Sie einen Internetbrowser.
2. Geben Sie ,fritz.nas“ in die Adresszeile ein.

3. FRITZINAS wird gedffnet und zeigt die aktiven Speicher
der FRITZ!Box an.

15.3  FRITZINAS Kennwortschutz

FRITZ!Box 3370

Sie kdnnen den Zugriff auf FRITZINAS und damit auf die Spei-
cher der FRITZ!Box mit einem Kennwort sichern.

Das Kennwort aktivieren Sie unter ,,Heimnetz / Speicher
(NAS) / Sicherheit* mit der Option ,,Kennwortschutz fiir Spei-
cher (NAS) aktiv*.

Das eingerichtete Kennwort wird mit dem Start von FRITZINAS
abgefragt. Es gilt fiir alle Speicher der FRITZ!Box und auf allen
angeschlossenen Computern gleichermafien.
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16  FRITZ!Box energiesparend einsetzen

Die FRITZ!Box vereint verschiedene Gerate in einem Gerat: VDSL- und
ADSL-Modem, WLAN-Router und Mediaserver. Daher verbrauchen Sie
mit der FRITZ!Box in der Regel schon sehr viel weniger Strom, als Sie
mit mehreren einzelnen Geraten verbrauchen wiirden.

Dariiber hinaus spart die FRITZ!Box Energie, indem sie im Ruhezu-
stand die Prozessorleistung verringert und den Stromverbrauch unge-
nutzter Funktionen senkt. Auerdem bietet die FRITZ!Box verschie-
dene Einstellungen fiir einen energiesparenden Betrieb.

Deraktuelle Energieverbrauch des FRITZ!Box-Gesamtsystems

‘ wird lhnen auf der Seite ,,Ubersicht“ angezeigt. Von dort ge-
langen Sie per Mausklick in den Energiemonitor, der den En-
ergieverbrauch detailliert anzeigt.

16.1 WLAN-Funknetz energiesparend nutzen

Den Stromverbrauch des WLAN-Funknetzes kénnen Sie ver-
ringern, indem Sie

®  eine Nachtschaltung fiir das WLAN-Funknetz einrichten
(siehe Seite 61).

® das WLAN-Funknetz mit dem WLAN-Taster ausschalten,
wenn kein WLAN-Gerdt mehr an der FRITZ!Box angemel-
det ist.

® die Einstellung ,,Sendeleistung automatisch auf den tat-
sdchlichen Bedarf verringern“ aktivieren. Diese Einstel-
lung finden Sie in der Benutzeroberflache der FRITZ!Box
im Meni ,,WLAN / Funkkanal®.

16.2 Energiesparfunktion fiir USB-Festplatten aktivieren

Fiir USB-Festplatten, die an der FRITZ!Box angeschlossen
sind, kénnen Sie in der FRITZ!Box die Energiesparfunktion ak-
tivieren.

Wenn die Energiesparfunktion aktiviert ist, werden ange-
schlossene USB-Festplatten bei Inaktivitdt ausgeschaltet -
vorausgesetzt, die Festplatten unterstiitzen die Energiespar-
funktion.
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Die Energiesparfunktion aktivieren Sie in der Benutzerober-
flache der FRITZ!Box im Menii ,,Heimnetz / USB-Gerate“. Dort
kdonnen Sie auch testen, ob lhre USB-Festplatten die Ener-
giesparfunktion unterstiitzen.

16.3 LAN-Anschliisse energiesparend nutzen

FRITZ!Box 3370

Fiir die einzelnen LAN-Anschliisse Ihrer FRITZ!Box kdnnen Sie
verschiedene Betriebsarten einstellen. Je nach Betriebsart ist
der Stromverbrauch hdher oder geringer. Wahlen Sie die fiir
Ihren Bedarf am besten geeigneten Betriebsarten, um den
Stromverbrauch der LAN-Anschliisse zu minimieren.

Die LAN-Anschliisse richten Sie in der Benutzeroberflache der
FRITZ!Box ein. Im Menii ,,System / Energiemonitor® konnen
Sie auf der Seite ,,Einstellungen® folgende Betriebsarten aus-
wdahlen:

Betriebsart Funktionsweise und Stromverbrauch
immer aktiv Der LAN-Anschluss ist immer aktiv.
Hochster Stromverbrauch.

automatisch erken- | Die FRITZ!Box baut bei Bedarf LAN-Verbin-
nen — power mode dungen mit einer Dateniibertragungsrate von
1 Gbit/s auf.

Geringerer Stromverbrauch als bei der Einstel-
lung ,immer aktiv*.

automatisch erken- Standardeinstellung der FRITZ!Box. Die

nen — green mode | FRITZ!Box baut bei Bedarf LAN-Verbindungen
mit einer Dateniibertragungsrate von 100
Mbit/s auf.

Geringerer Stromverbrauch als bei der Einstel-
lung ,,automatisch erkennen (power mode)“.

deaktiviert Der LAN-Anschluss ist deaktiviert und ver-
braucht keinen Strom.

Der erste LAN-Anschluss kann nicht deakti-
viert werden.

97 /'W



Hilfe bei Fehlern

17 Hilfe bei Fehlern

In diesem Kapitel erhalten Sie Hilfe, wenn Sie die Benutzero-
berflache der FRITZ!Box nicht 6ffnen kdnnen oder Probleme
mit der WLAN-Verbindung haben.

Weitere umfassende Hilfe bietet Ihnen die AVM-Wissensda-
tenbank im Internet, die Sie unter folgender Adresse errei-
chen:

www.avm.de/service

17.1 Benutzeroberflache ldasst sich nicht 6ffnen

FRITZ!Box 3370

Wenn Sie beim Offnen der FRITZ!Box-Benutzeroberfliche eine
Fehlermeldung bekommen, kann das verschiedene Ursachen
haben. Uberpriifen Sie die nachfolgend aufgefiihrten Fehler-
ursachen und versuchen Sie, den Fehler zu beheben.

FRITZ!'Box neu starten

Die Benutzeroberflache kann nicht ge6ffnet werden oder rea-
giert nicht.

Ursache

Inkonsistenzen innerhalb der FRITZ!Box
Abhilfe

1. Starten Sie die FRITZ!Box neu.
Ziehen Sie dazu den Netzstecker aus der Steckdose.

2. Stellen Sie nach zirka fiinf Sekunden die Verbindung
zum Stromnetz wieder her.

3. Warten Sie bis die Leuchtdiode ,,Power” dauerhaft
leuchtet und, falls Sie WLAN eingeschaltet haben, auch
die Leuchtdiode ,,WLAN“ dauerhaft leuchtet. Damit ist
sichergestellt, dass der Neustart der FRITZ!Box vollstan-
dig abgeschlossen ist.

4. Versuchen Sie nun erneut, die Benutzeroberfldche der
FRITZ!Box durch Eingabe von fritz.box zu 6ffnen.
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Kabelverbindungen priifen

Die Benutzeroberflache der FRITZ!Box wird in IThrem Internet-
browser nicht angezeigt.

Ursache

Die Kabelverbindungen sind lose.

Abhilfe

Stellen Sie sicher, dass alle Kabel fest stecken.

Namensauflésung priifen

Die Benutzeroberflache der FRITZ!Box kann tiber fritz.box
nicht gedffnet werden.

Ursache

Die Namensauflosung der FRITZ!Box funktioniert nicht.

Abhilfe

1. Geben Sie im Internetbrowser statt fritz.box folgende
Adresse ein:

192.168.178.1

2. Konnen Sie die Benutzeroberflache iiber diese Adresse
offnen, stellen Sie den Netzwerkadapter lhres Compu-
ters auf ,,IP-Adresse automatisch beziehen“ (siehe
Seite 82).

IP-Adresse {iberpriifen

Die Benutzeroberflache der FRITZ!Box kann weder iiber

fritz.box noch iiber 192.168.178.1 gedffnet werden.

Ursache

Falsche IP-Adresse auf dem angeschlossenen Computer.

Abhilfe

Stellen Sie den Netzwerkadapter des Computers auf DHCP,
damit der Netzwerkadapter die IP-Adresse vom DHCP-Server
der FRITZ!IBox beziehen kann. Eine Anleitung finden Sie im
Abschnitt IP-Adresse automatisch beziehen ab Seite 82.
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Kénnen Sie die Benutzeroberfliche anschlie3end noch nicht
iber fritz.box oder tiber 192.168.178.1 6ffnen, verwenden
Sie wie auf Seite 102 beschrieben die feste IP-Adresse der
FRITZ!Box.

Wahlverbindungen deaktivieren

Die Benutzeroberflache wird nicht gedffnet, stattdessen er-
scheint ein Fenster fiir eine DFU-Wihlverbindung.

Ursache

Der Internetbrowser muss beim Aufrufen der Benutzeroberfla-
che die Netzwerkverbindung zwischen Computer und
FRITZ!Box nutzen. Dafiir muss der automatische Aufbau einer
DFU-Verbindung deaktiviert werden.

Abhilfe

Sie konnen den automatischen Aufbau einer DFU-Verbindung
deaktivieren. Beispielhaft wird hier beschrieben, wie Sie die
Einstellungen des Internet Explorers 8 priifen:

1. Wadhlen Sie unter ,Extras / Internetoptionen“ die Regis-
terkarte ,,Verbindungen“ aus.

2. Aktivieren Sie im Abschnitt ,,Einstellungen fiir VPN- und
Wahlverbindungen“ die Option ,,Keine Verbindung wah-
len“.

3. Klicken Sie abschlieend auf, OK*.

Onlinebetrieb aktivieren

Die Benutzeroberflache erscheint nicht im Fenster Ihres Inter-
netbrowsers.

Ursache

Der Internetbrowser befindet sich im Offlinebetrieb.

Abhilfe

Stellen Sie den Internetbrowser auf Onlinebetrieb ein. Am
Beispiel des Internet Explorers 8:

1. Offnen Sie das Menii ,,Extras*“.
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2. Wenn vor dem Meniipunkt ,,Offlinebetrieb* ein Haken
steht, klicken Sie darauf.

Der Haken wird entfernt und der Internet Explorer ist im On-
linebetrieb.

Proxy-Einstellungen {iberpriifen

Die Benutzeroberflache erscheint nicht im Fenster Ihres Inter-
netbrowsers.

Ursache

Die Proxy-Einstellungen des Internetbrowsers verhindern,
dass die Benutzeroberflache aufgerufen werden kann.

Abhilfe

Tragen Sie den DNS-Namen und die IP-Adresse der FRITZ!Box
in den Proxy-Einstellungen des Internetbrowsers als Ausnah-
me ein, wie hier am Beispiel des Internet Explorers 8 be-
schrieben:

1. Wadhlen Sie unter ,Extras / Internetoptionen“ die Regis-
terkarte ,Verbindungen®.

2. Klicken Sie im Abschnitt ,,LAN-Einstellungen® auf die
Schaltflache ,,LAN-Einstellungen®.

3. Setzen Sie im ndchsten Fenster im Abschnitt ,,Proxyser-
ver“ einen Haken vor der Option ,,Proxyserver fiir LAN
verwenden® und klicken Sie auf die Schaltflache ,,Erwei-
tert®.

4. Tragen Sie unter ,,Ausnahmen® ein:
fritz.box; 192.168.178.1; 169.254.1.1
und klicken Sie auf,,OK“.
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Sicherheitsprogramme lberpriifen

Die Benutzeroberflache kann nicht im Internetbrowser ange-
zeigt werden.

Ursache

Ein Sicherheitsprogramm blockiert den Zugriff auf die Benut-
zeroberflache.

Abhilfe

Sicherheitsprogramme, wie zum Beispiel Firewalls, konnen
den Zugriff auf die Benutzeroberflache der FRITZ!Box verhin-
dern. Richten Sie in allen aktiven Sicherheitsprogrammen
Ausnahmen fiir die FRITZ!Box ein.

Wenn Sie ein Sicherheitsprogramm beenden mochten, um
den Zugang zur FRITZ!Box zu testen, ziehen Sie zuerst das
DSL-Kabel! Starten Sie nach dem Test zuerst das Sicherheits-
programm, bevor Sie das DSL-Kabel wieder einstecken und
eine Internetverbindung aufbauen!

Benutzeroberflache tiber feste IP-Adresse 6ffnen

Die FRITZ!Box hat eine feste IP-Adresse, die nicht veranderbar
ist. Uber diese IP-Adresse ist die FRITZ!Box immer erreichbar.

Feste IP-Adresse 169.254.1.1

Um die Benutzeroberfldche der FRITZ!Box {iber diese IP-
Adresse zu 6ffnen, gehen Sie folgendermafen vor:

1. SchlieBen Sie einen Computer mit einem Netzwerkkabel
an die FRITZ!Box an (siehe Seite 18).

2. Stellen Sie sicher, dass der Computer die IP-Adresse au-
tomatisch bezieht (siehe Seite 82).

3. Starten Sie Ihren Internetbrowser und geben Sie die fes-
te IP-Adresse der FRITZ!Box ein: 169.254.1.1

Die Benutzeroberflache der FRITZ!Box wird gedffnet.

4. Uberpriifen Sie die IP-Einstellungen der FRITZ!Box und
korrigieren Sie diese gegebenenfalls.
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17.2  WLAN-Verbindung ldsst sich nicht herstellen

FRITZ!Box 3370

Wenn Sie keine WLAN-Verbindung zwischen Ihrem Computer
und der FRITZ!Box aufbauen kénnen, dann versuchen Sie bit-
te anhand der folgenden Malnahmen die Fehlerursache zu
finden und den Fehler zu beheben.

WLAN-Adapter aktivieren
Der WLAN-Adapter findet kein Funknetz.

Ursache
Der WLAN-Adapter ist nicht betriebsbereit.
Abhilfe

Stellen Sie sicher, dass der WLAN-Adapter betriebsbereit ist.
Einige in Notebooks eingebaute WLAN-Adapter miissen mit
einem Schalter am Notebook eingeschaltet werden.

Bei Fragen zum WLAN-Adapter Ihres Computers wenden Sie
sich bitte an den Hersteller.

WLAN aktivieren
Der WLAN-Adapter findet das Funknetz der FRITZ!Box nicht.

Ursache

WLAN ist in der FRITZ!Box ausgeschaltet. Die WLAN-LED der
FRITZ!Box leuchtet nicht.

Abhilfe

Driicken Sie auf den WLAN-Taster der FRITZ!Box. Die WLAN-
LED beginnt zu blinken. Sobald die WLAN-LED dauerhaft
leuchtet, ist die WLAN-Funktion der FRITZ!Box aktiviert.
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Namen des Funknetzes bekannt geben

Das Funknetzwerk der FRITZ!Box wird vom WLAN-Adapter
nicht gefunden.

Ursache

Der Name des Funknetzwerks der FRITZ!Box ist versteckt.

Abhilfe

1. SchlieBen Sie einen Computer mit einem Netzwerkkabel
an die FRITZ!Box an (siehe Seite 18).

2. Offnen Sie die Benutzeroberfliche der FRITZ!Box (siehe
Seite 27).

3.  Waihlen Sie ,,WLAN / Funknetz®.

4.  Aktivieren Sie die Option ,,Name des WLAN-Funknetzes
sichtbar”.

5. Klicken Sie auf die Schaltfliche ,,Ubernehmen*.

6. Entfernen Sie das Netzwerkkabel und versuchen Sie er-
neut, eine Verbindung iber WLAN aufzubauen.

Sicherheitseinstellungen fiir WLAN priifen

Stellen Sie sicher, dass die WLAN-Sicherheitseinstellungen
der FRITZ!Box mit den Sicherheitseinstellungen des WLAN-
Adapters {ibereinstimmen.

Die WLAN-Sicherheitseinstellungen der FRITZ!Box finden Sie
in der Benutzeroberflache:

1. SchlieBen Sie einen Computer mit einem Netzwerkkabel
an die FRITZ!Box an (siehe Seite 18).

2. Offnen Sie die Benutzeroberfldche der FRITZ!Box (siehe
Seite 27).

3.  Waihlen Sie ,,WLAN / Sicherheit®.
4. Klicken Sie auf die Schaltfliche ,,Ubernehmen®.

Ein Fenster mit den WLAN-Sicherheitseinstellungen wird
eingeblendet. Uber die Schaltfliche ,,Diese Seite dru-
cken“ konnen Sie die Einstellungen ausdrucken.
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Unverschliisselte WLAN-Verbindung testen

Testen Sie, ob zwischen FRITZ!Box und WLAN-Adapter eine
unverschliisselte WLAN-Verbindung moglich ist.

1. SchlieBen Sie einen Computer mit einem Netzwerkkabel
an die FRITZ!Box an (siehe Seite 18).

2. Offnen Sie die Benutzeroberflache der FRITZ!Box (siehe
Seite 27).

Wihlen Sie ,,WLAN / Sicherheit®.
Aktivieren Sie die Option ,,unverschliisselt®.

Klicken Sie auf die Schaltfliche ,,Ubernehmen*.

AN v &~ W

Entfernen Sie das Netzwerkkabel und versuchen Sie er-
neut, eine Verbindung aufzubauen.

Deaktivieren Sie die WLAN-Verschliisselung nur zum
Testen. Aktivieren Sie die WLAN-Verschliisselung nach
dem Test sofort wieder.

Wenn Sie keine unverschliisselte WLAN-Verbindung herstel-
len konnen, iberpriifen Sie, ob der WLAN-Adapter Ihres Com-
puters richtig installiert ist. Lasst sich der Fehler nicht behe-
ben, wenden Sie sich an den Hersteller des WLAN-Adapters.

Aktuelles Service Pack fiir Windows XP installieren

In Windows XP Service Pack 2 kann tiber den Microsoft WLAN
Service (WZC) keine WLAN-Verbindung zur FRITZ!Box aufge-
baut werden.

Ursache

Moglicherweise ist der Microsoft Patch fiir WPA2 (IEEE
802.11i) nicht installiert.

Abhilfe

Installieren Sie das Service Pack 3 (SP3) fiir Windows XP, das
Sie kostenlos bei Microsoft herunterladen kdnnen. Anschlie-
Bend ist der Microsoft WLAN Service WPA2-fdhig, so dass ei-
ne WLAN-Verbindung zur FRITZ!Box aufgebaut werden kann.
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WLAN-Kandle mit DFS vermeiden

Die FRITZ!Box verliert im 5-GHz-Frequenzbereich aus nicht er-
kennbaren Griinden die WLAN-Verbindung.

Ursache

Es findet ein erzwungener Kanalwechsel statt. Fiir den 5-GHz-
Frequenzbereich ist vorgeschrieben, dass die WLAN-Basissta-
tion den Kanal wechseln muss, sobald eine Radarquelle auf
demselben Kanal funkt (Dynamische Frequenzwahl, DFS).

Abhilfe

Sie konnen erzwungene Kanalwechsel vermeiden, indem Sie
in der FRITZ!Box fiir das 5-GHz-Frequenzband einen Kanal ein-
stellen, der kein DFS verwendet (Kanale 36, 40, 44, 48).

Storungen durch andere Funknetze ausschlie3en

Wenn in der unmittelbaren Umgebung lhrer FRITZ!Box andere
Gerdte im selben Frequenzband funken, kann es zu gegensei-
tigen Storungen und Verbindungsabbriichen kommen. Ge-
rate, die Stérungen verursachen kénnen, sind zum Beispiel
andere WLAN-Basisstationen, Babyfons, Spielekonsolen, Ga-
ragentoroffner, Bluetooth-Gerate oder AV-Funkbriicken, die
ebenfalls das 2,4-GHz-Frequenzband nutzen.

Befinden sich solche Gerate in der Nahe der FRITZ!Box, testen
Sie einen anderen Funkkanal fiir die FRITZ!Box oder stellen
Sie den Funkkanal auf ,,Auto”. Die FRITZ!Box stellt dann auto-
matisch den giinstigsten WLAN-Kanal ein.

Fir Anwendungen, die auf einen hohen Datendurchsatz
(,Streaming®) angewiesen sind, sollten Sie das 5-GHz-Fre-
qguenzband verwenden. Dieses Frequenzband stellt mehr Ka-
ndle bereit und ist deutlich weniger durch externe Stérquel-
len belastet.

1. SchlieBen Sie einen Computer mit einem Netzwerkkabel
an die FRITZ!Box an (siehe Seite 18).

2. Offnen Sie die Benutzeroberfliche der FRITZ!Box (siehe
Seite 27).

3. Wihlen Sie ,,WLAN / Funkkanal®.
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4.  Stellen Sie einen anderen Funkkanal oder die automa-
tische Wahl des Funkkanals ein.

5. Klicken Sie auf die Schaltfliche ,,Ubernehmen*.

6. Entfernen Sie das Netzwerkkabel und tiberpriifen Sie, ob
weiterhin Stérungen auftreten.
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18 FRITZ!Box auf3er Betrieb nehmen

In diesem Kapitel erhalten Sie Tipps fiir den Fall, dass Sie die
FRITZ!Box auf3er Betrieb nehmen mochten.

Beachten Sie bitte auch unsere Hinweise zur korrekten Ent-
sorgung von Altgerdten auf Seite 129.

18.1  Werkseinstellungen wiederherstellen

FRITZ!Box 3370

Beim Zuriicksetzen der FRITZ!Box auf die Werkseinstellungen
werden alle Einstellungen der FRITZ!Box in den Auslieferungs-
zustand zuriickgesetzt. Dies ist besonders dann zu empfeh-
len, wenn Sie die FRITZ!Box an einen anderen Nutzer weiter-
geben moéchten.

Das Zuriicksetzen der FRITZ!Box bewirkt Folgendes:

®  Alle Einstellungen, die Sie in der FRITZ!Box vorgenom-
men haben, werden gel6scht.

® Derinterne Speicher der FRITZ!Box wird geldscht. Dabei
gehen auch empfangene Faxe und Anrufbeantworter-
Nachrichten verloren.

®  Der WLAN-Netzwerkschliisssel der Werkseinstellungen
wird wieder aktiviert.

® Die IP-Konfiguration der Werkseinstellungen wird wieder
hergestellt.

FRITZ!Box -Einstellungen sichern

Speichern Sie vor dem Laden der Werkeinstellungen alle Ein-
stellungen, die Sie in Ihrer FRITZ!Box vorgenommen haben in
einer Sicherungsdatei. Mit der Sicherungsdatei konnen Sie
die Einstellungen jederzeit in der FRITZ!Box wiederherstellen
oderin eine andere FRITZ!Box laden.

Anleitungen zum Sichern, Wiederherstellen und Ubernehmen
der FRITZ!Box-Einstellungen erhalten Sie in der Online-Hilfe
der Benutzeroberflache.
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Daten vom internen Speicher sichern

Sichern Sie vor dem Laden der Werkseinstellungen lhre Daten
vom internen Speicher der FRITZ!Box.

Eine Anleitungen zum Sichern der Daten vom internen Spei-
cher der FRITZ!Box erhalten Sie in der Online-Hilfe der Benut-
zeroberflache.

Werkseinstellungen laden

1. Wadhlen Sie in der Benutzeroberflache der FRITZ!Box das
Ment ,,System / Zuriicksetzen®.

2.  Wahlen Sie den Tab ,,Werkseinstellungen“.

3. Klicken Sie auf die Schaltflache ,,Werkseinstellungen la-
den“.

Die FRITZ!Box wird auf die Werkseinstellungen zuriickgesetzt.

18.2 Software deinstallieren
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Zusatzsoftware fiir die FRITZ!Box erhalten Sie auf den Interne-
tseiten von AVM unter www.avm.de/download.

Wenn Sie auf einem oder mehreren Computern Zusatzsoft-
ware installiert haben, deinstallieren Sie die Software iiber
die Systemsteuerung Ilhres Windows-Betriebssystems.
Software deinstallieren in Windows 7

1. Offnen Sie ,Start / Systemsteuerung / Programme*.

2. Klicken Sie unter ,,Programme und Funktionen* auf ,,Pro-
gramm deinstallieren®.

3. Markieren Sie in der Liste die zu deinstallierende Soft-
ware von AVM.

4. Klicken Sie auf die Schaltflache ,,Deinstallieren/an-
dern“.

Die Software wird deinstalliert.
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Software deinstallieren in Windows Vista

1.

Offnen Sie ,,Start / Systemsteuerung / Programme und
Funktionen®.

Markieren Sie in der Liste die zu deinstallierende Soft-
ware von AVM.

3

Klicken Sie auf die Schaltfliche ,,Deinstallieren/dndern
und bestatigen Sie mit ,,Fortsetzen“.

Die Software wird deinstalliert.

Software deinstallieren in Windows XP

1.

3.

Offnen Sie ,,Start / Systemsteuerung / Software®. Achten
Sie darauf, dass die Schaltflache ,,Programme dndern
oder entfernen“ gedriickt ist.

Markieren Sie in der Liste ,,Zurzeit installierte Pro-
gramme*“ die zu deinstallierende Software von AVM.

Klicken Sie auf die Schaltfliche ,,Andern/Entfernen®.

Die Software wird deinstalliert.
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19 Technische Daten

Wissenswerte Fakten: Hier finden Sie die ausfiihrlichen technischen
Daten zu lhrer FRITZ!Box 3370.
19.1 Anschlisse und Schnittstellen
® VDSL-Modem gemaf3 Standard ITU G.993.2 Annex B

® vier Netzwerkanschliisse tiber RJ45-Buchsen (Standard-
Ethernet, 10/100/1000 Base-T)

®  zwei USB-Host-Controller (USB-Version 2.0)

®  WLAN-Basisstation mit Unterstiitzung fiir Funknetzwerke
IEEE 802.11a — 54 Mbit/s

IEEE 802.11b — 11 Mbit/s

IEEE 802.11g — 54 Mbit/s

IEEE 802.11n — 450 Mbit/s

19.2  Routerfunktionen
®  Router
®  DHCP-Server
®  Firewall mit IP-Masquerading/NAT
® [Pv4undIPv6
® Kindersicherung und Filterlisten
®  Portfreigaben
®  Dynamisches DNS
® VPN

19.3 Benutzeroberfliche und Anzeige

®  Einstellungen und Statusmeldungen tber einen Inter-
netbrowser eines angeschlossenen Computers

® f{inf Leuchtdioden signalisieren den Geratezustand
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Physikalische Eigenschaften

19.4

19.5

Physikalische Eigenschaften

Kabel

FRITZ!Box 3370

® Abmessungen:(BxTx H): ca. 226 x 160 x 47 mm
® Betriebsspannung: 230V / 50 Hz
® maximale Leistungsaufnahme: 19 W
®  FRITZ!0S aktualisierbar (Update)
®  CE-konform
® Umgebungsbedingungen
— Betriebstemperatur: 0 °C — +40 °C
— Lagertemperatur: -20°C - +70 °C
- relative Luftfeuchtigkeit (Betrieb): 10 % — 90 %
- relative Luftfeuchtigkeit (Lager): 5 % — 95 %

Netzwerkkabel

Das Netzwerkkabel (gelb) der FRITZ!Box 3370 ist ein Stan-
dard-Ethernetkabel der Kategorie 5 (Cat-5). Verwenden Sie fiir
Ersatzkabel oder Verlangerungen Ethernetkabel der Kategorie
Cat-5 vom Typ STP (Shielded Twisted Pair). Fiir Verldnge-
rungen bendtigen Sie eine geschirmte Rj45-Doppelkupplung
(Cat-5) mit einer 1:1 Kontaktbelegung. Sie kénnen sowohl ge-
rade Kabel als auch Crosslink-Kabel verwenden. Alle Kompo-
nenten erhalten Sie im Fachhandel.

Wenn Sie Komponenten einer kleineren Kategorie als Cat-5
einsetzen, kann es zu EinbuBen bei der Ubertragungsge-
schwindigkeit kommen.

Fiir das Netzwerkkabel wird eine maximale Lange von
100 Metern empfohlen.
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20 Kundenservice

Ob Produktdokumentationen, hdufig gestellte Fragen, Tipps, Support
oder Ersatzteile - in diesem Kapitel erhalten Sie Informationen zu al-
len wichtigen Servicethemen.

20.1 Dokumentationen zur FRITZ!Box

Nutzen Sie zum Ausschdpfen aller Funktionen und Leistungs-
merkmale Ihrer FRITZ!Box folgende Dokumentationen:

Hilfe

In der Benutzeroberflache der FRITZ!Box konnen Sie iiber das
»Hilfe“-Symbol und die ,Hilfe“-Schaltflachen eine ausfiihr-
liche Hilfe aufrufen.

Handbuch

Auf der FRITZ!Box-CD finden Sie das Handbuch im PDF-Format
im Ordner ,,Dokumentation®.

Aus dem Internet kénnen Sie das Handbuch im PDF-Format
unter folgender Adresse 6ffnen und herunterladen:

www.avm.de/handbuecher

Wahlen Sie in der Auswabhlliste als Produktgruppe
,FRITZ!Box“ und dann ,FRITZ!Box 3370“. Die PDF-Datei wird
geodffnet.

Den aktuellen Adobe Acrobat Reader zum Lesen von PDF-Do-
6 kumenten konnen Sie sich kostenlos aus dem Internet unter
www.adobe.de herunterladen.

Readme

In der Readme-Datei finden Sie aktuelle Informationen, die
bei Fertigstellung des Handbuches noch nicht zur Verfiigung
standen. Sie finden die Readme-Datei auf der FRITZ!Box-CD
direkt im Stammverzeichnis.

20.2 Informationen im Internet

Im Internet bietet lhnen AVM ausfiihrliche Informationen zu
lhrem AVM-Produkt.
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Informationen im Internet

FRITZ!Box 3370

AVM Service-Portal

Das Service-Portal bietet Ihnen aktuelle Informationen, kos-
tenlose Updates sowie viele niitzliche Tipps zur Einrichtung
und Bedienung lhrer FRITZ!Box:

www.avm.de/serviceportale

Videos zur FRITZ!Box

Zu vielen Funktionen der FRITZ!Box gibt es Videos, in denen
Ihnen gezeigt wird, wie die einzelnen Funktionen eingerichtet
werden.

Sie erreichen die Videos unter folgender Adresse:

www.avm.de/fritz.clips

AVM-Wissensdatenbank

Wir mochten lhnen den Umgang mit unseren Produkten so
leicht wie méglich machen. Wenn es allerdings doch mal
hakt, hilft oft schon ein kleiner Tipp, um das Problem zu be-
heben.

In unserer AVM-Wissensdatenbank finden Sie in tibersicht-
licher Dialogform sofort Hilfe und Antworten auf Ihre Fragen.
In einer gefiihrten Navigationsstruktur halten wir jede Menge
passgenaue Losungen fiir Sie vor. Die AVM-Wissensdaten-
bank ist auf den AVM-Internetseiten im Bereich ,,Service“ zu
finden:

www.avm.de/service

Newsletter

Mit dem kostenlosen Newsletter erhalten Sie regelmafig In-
formationen per E-Mail zu den Themen DSL, ISDN, Kabel,
WLAN und VolP bei AVM. Aufierdem finden Sie im Newsletter
Tipps & Tricks rund um AVM-Produkte.

Sie konnen den AVM-Newsletter unter folgender Adresse
abonnieren:

www.avm.de/newsletter
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Feedback zu FRITZ!Box

20.3 Feedback zu FRITZ!Box

FRITZ!Box 3370

Die FRITZ!Box bietet Ihnen an verschiedenen Stellen in der
Benutzeroberflache die Moglichkeit, Ihr ganz konkretes Feed-
back an AVM zu senden. Sie konnen uns damit unterstiitzen,
die FRITZ!Box kontinuierlich zu verbessern.

Bei der Ubermittlung lhres Feedbacks werden nur rein tech-

nische und keinerlei persdnliche Daten an AVM {ibermittelt.

Diese Daten dienen ausschlieBlich der Produktverbesserung.
Im Ereignisprotokoll finden Sie eine entsprechende Meldung
zum Versand des Fehlerberichtes an AVM.

Fehlerberichte automatisch an AVYM senden

Dieser Dienst erzeugt bei schweren Fehlerzustdnden einen

Bericht zum aufgetretenen Problem und sendet diesen Feh-
lerbericht automatisch an AVM. Der Fehlerbericht hilft, die

Stabilitdt von FRITZ!OS zu verbessern.

Sie finden die Einstellmoglichkeiten fiir den automatischen
Versand von Fehlerberichten in der Benutzeroberflache der
FRITZ!Box auf der Seite ,,Inhalte / AVM Dienste.

Bewertung der DSL-Verbindung

Uber die Seite ,,Internet / DSL-Informationen / Feedback*
kdonnen Sie lhre DSL-Verbindung bewerten. Dadurch ermdgli-
chen Sie eine Optimierung der DSL-Leistungsfdhigkeit, die lh-
nen bei kommenden Firmware-Updates zu gute kommen
kann.

Bewertung der WLAN-Verbindung

Uber die Seite ,WLAN / Funknetz / Bekannte WLAN-Gerite /
Feedback® konnen Sie Ihre Zufriedenheit mit der WLAN-Ver-
bindung zwischen der FRITZ!Box und dem WLAN-Gerat bewer-
ten. Diese Informationen helfen AVM, die WLAN-Eigen-
schaften der FRITZ!Box zu optimieren.
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20.4 Unterstiitzung durch das Support-Team

FRITZ!Box 3370

Bei Problemen mit der FRITZ!Box empfehlen wir folgende Vor-
gehensweise:

1.

Wenn Sie Fragen zur Inbetriebnahme der FRITZ!Box ha-
ben, lesen Sie bitte noch einmal folgende Kapitel:

— Bevor Sie die FRITZ!Box anschlieBen ab Seite 11
— FRITZ!Box anschlief3en ab Seite 15
— Computer an FRITZ!Box anschlieRen ab Seite 18

Sollte etwas nicht funktionieren, finden Sie Erste Hilfe
im Kapitel Hilfe bei Fehlern ab Seite 98.

Hier erhalten Sie auch Hinweise zu Problemen beim Ver-
bindungsaufbau.

Lesen Sie unsere Tipps aus der AVM-Wissensdatenbank
im Bereich ,,Service“:

www.avm.de/service

Dort finden Sie Antworten auf Fragen, die unsere Kunden
hdufiger an den Support stellen.

Bitte nutzen Sie zuerst die oben beschriebenen Informati-
onsquellen, bevor Sie sich an den Support wenden.

Support per E-Mail

Uber unseren Service-Bereich im Internet kdnnen Sie uns je-
derzeit eine E-Mail-Anfrage schicken.

Sie erreichen den Service-Bereich unter www.avm.de/service

1.

Wahlen Sie im Support-Bereich das Produkt, Ihr Be-
triebssystem und den Schwerpunkt aus, zu dem Sie Un-
terstiitzung bendtigen.

Sie erhalten eine Auswahl hadufig gestellter Fragen.

Wenn Sie weitere Hilfe bendétigen, dann erreichen Sie
tber die Schaltflache ,Weiter“ das E-Mail-Formular.

Fullen Sie das Formular aus und schicken Sie es tiber die
Schaltflache ,,Senden* zu AVM.
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Unterstiitzung durch das Support-Team

FRITZ!Box 3370

Unser Support-Team wird lhnen per E-Mail antworten.

Support per Telefon

Falls Sie uns keine Anfrage per E-Mail senden kdnnen, errei-
chen Sie unseren Support auch telefonisch.

Vorbereitung Anruf

Bereiten Sie bitte folgende Informationen fiir lhren Anruf vor:

FRITZ!Box

Zu welcher FRITZ!Box bendtigen Sie Hilfe? Die genaue
Bezeichnung lhres Gerdtes finden Sie auf der Gerdteun-
terseite.

Seriennummer der FRITZ!Box

Die Seriennummer finden Sie auf der Gerdteunterseite.
Das Support-Team fragt diese Nummer in jedem Fall ab.

Mit welcher FRITZ!OS-Version arbeitet die FRITZ!Box? Die
FRITZ!OS-Version wird auf der Seite ,,Ubersicht“ der Be-
nutzeroberflache der FRITZ!Box angezeigt.

In welchem Land wird Ihre FRITZ!Box eingesetzt: zum
Beispiel Deutschland, Osterreich oder der Schweiz?

Nennen Sie uns bitte lhren Internetanbieter.

Welches Betriebssystem verwenden Sie: zum Beispiel
Windows 8, 7, Vista oder XP?

Wie ist die FRITZ!Box mit lhrem Computer verbunden: mit
einem Netzwerkkabel oder tiber WLAN?

An welcher Stelle der Installation oder in welcher An-
wendung tritt ein Fehler oder eine Fehlermeldung auf?

Wie lautet die Meldung gegebenenfalls genau?

Wenn Sie diese Informationen zusammengestellt haben, ru-
fen Sie den Support an. Das Support-Team wird Sie bei der
Losung lhres Problems unterstiitzen.
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Herstellergarantie

Rufnummer Support

Sie erreichen das Support-Team unter folgenden Rufnum-
mern:

Kunden aus Deutschland 03039004 390
Kunden aus Osterreich 0043 1267 5602
Kunden aus der Schweiz 0041 44 242 86 04

20.5 Herstellergarantie

FRITZ!Box 3370

Wir bieten Ihnen als Hersteller dieses Originalprodukts 5 Jah-
re Garantie auf die Hardware. Die Garantiezeit beginnt mit
dem Kaufdatum durch den Erst-Endabnehmer. Sie kénnen die
Einhaltung der Garantiezeit durch Vorlage der Originalrech-
nung oder vergleichbarer Unterlagen nachweisen. lhre Ge-
wdhrleistungsrechte aus dem Kaufvertrag sowie gesetzliche
Rechte werden durch diese Garantie nicht eingeschrankt.

Wir beheben innerhalb der Garantiezeit auftretende Mangel
des Produkts, die nachweislich auf Material- oder Fertigungs-
fehler zuriickzufiihren sind. Leider miissen wir Mdngel aus-
schlieflen, die infolge nicht vorschriftsmafiiger Installation,
unsachgemafier Handhabung, Nichtbeachtung des Bedie-
nungshandbuchs, normalen Verschleies oder Defekten in
der Systemumgebung (Hard- oder Software Dritter) auftreten.
Wir kdnnen zwischen Nachbesserung und Ersatzlieferung
wdhlen. Andere Anspriiche als das in diesen Garantiebedin-
gungen genannte Recht auf Behebung von Produktmangeln
werden durch diese Garantie nicht begriindet.

Wir garantieren lhnen, dass die Software den allgemeinen
Spezifikationen entspricht, nicht aber, dass die Software |h-
ren individuellen Bediirfnissen entspricht. Versandkosten
werden lhnen nicht erstattet. Ausgetauschte Produkte gehen
wieder in unser Eigentum tber. Garantieleistungen bewirken
weder eine Verldngerung noch einen Neubeginn der Garantie-
zeit. Sollten wir einen Garantieanspruch ablehnen, so ver-
jahrt dieser spatestens sechs Monate nach unserer Ableh-
nung.
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AVM-Kleinteileversand

Fur diese Garantie gilt deutsches Recht unter Ausschluss des
Ubereinkommens der Vereinten Nationen iiber Vertrage iiber
den internationalen Warenkauf (CISG).

20.6 AVM-Kleinteileversand

Falls Sie ein Ersatzteil fiir lhre FRITZ!Box 3370 bendétigen,
dann erreichen Sie den AVM-Kleinteileversand unter fol-
gender E-Mail-Adresse:

zubehoer@avm.de
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21 AVM-Produkte rund um die FRITZ!Box

Hier stellen wir lhnen weitere Gerdte von AVM vor, die perfekt auf das
Zusammenspiel mit lhrer FRITZ!Box 3370 abgestimmt sind.

FRITZ!Box 3370

FRITZ!Powerline 520E

I
—

Mit FRITZ!Powerline 520E wird lhre Steckdose zum sicheren Netz-
werkanschluss. Und die Steckdose kann weiter als solche genutzt
werden. Binden Sie lhre Gerdte ganz einfach tiber die Stromleitung
ein — ohne Kabel zu verlegen:

vernetzt FRITZ!Powerline 520E, PC, Drucker, TV, HiFi, Spielekon-
sole, Mediaplayer und andere netzwerkfahige Gerdte

besonders geeignet fiir breitbandintensive Anwendungen wie
Streaming, Surfen, Gaming, Internet-TV, Video on Demand und
VoIP

bis zu 500 Mbit/s Datenrate und bis zu 500 Meter Reichweite
im heimischen Stromnetz

geringe Leistungsaufnahme im Betrieb, unter 1 W im Stand-by
mit integrierter Steckdose - kein Stromanschluss geht verloren
ab Werk sicher verschliisselt mit 128-Bit-AES

im praktischen Set mit 2 Adaptern erhaltlich; weitere Adapter
einfach und sicher per Tastendruck vernetzbar.

Weitere Informationen finden Sie unter
www.avm.de/powerline520e.
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FRITZ!'Powerline 500E

)

Mit FRITZ!Powerline 500E wird lhre Steckdose zum sicheren Netz-
werkanschluss. Binden Sie lhre Gerdte ganz einfach iiber die
Stromleitung ein — ohne Kabel zu verlegen:

vernetzt FRITZ!Powerline 500E, PC, Drucker, TV, HiFi, Spielekon-
sole, Mediaplayer und andere netzwerkfahige Gerdte

besonders geeignet fiir breitbandintensive Anwendungen wie
Streaming, Surfen, Gaming, Internet-TV, Video on Demand und
VoIP

bis zu 500 Mbit/s Datenrate und bis zu 500 Meter Reichweite
im heimischen Stromnetz

geringe Leistungsaufnahme im Betrieb, unter 1 W im Stand-by
ab Werk sicher verschliisselt mit 128-Bit-AES

an jeder Steckdose sofort einsatzbereit

ohne Software-Installation sofort einsatzbereit

im praktischen Set mit 2 Adaptern erhaltlich; weitere Adapter
einfach und sicher per Tastendruck vernetzbar.

Weitere Informationen finden Sie unter
www.avm.de/powerline500e.

FRITZ!Box 3370
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FRITZ!WLAN USB Stick N

bis 300 MBit/s
Y s Dualband

y WPA2 (802.11))

FRITZ!'WLAN USB Stick N verbindet Ihren Computer einfach und si-
cher mit lhrer FRITZ!Box WLAN und anderen kompatiblen WLAN-
Routern:

USB-Stick fiir WLAN N mit bis zu 300 Mbit/s

WLAN-Unterstitzung fiir 2,4-GHz- oder 5-GHz-Verbindungen
(Dualband)

unterstiitzt die gangigen WLAN-Standards 802.11 n/g/b/a
WPA2-Verschliisselung fiir hochste WLAN-Sicherheit (802.111)
Stick & Surf: sicheres WLAN-Netz ohne Konfiguration

unterstiitzt WPS fiir die einfache und schnelle Einrichtung si-
cherer WLAN-Verbindungen.

Weitere Informationen finden Sie unter www.avm.de/wlanstickN.

FRITZ!Box 3370
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FRITZ!IWLAN USB Stick

Y . bis 150 MBit/s
— WPA2 (302.11i)

FRITZ!WLAN USB Stick verbindet Ihren Computer einfach und sicher
mit jedem WLAN-Router:

USB-Stick fiir WLAN N mit bis zu 150 Mbit/s

unterstiitzt die WLAN-Standards 802.11 n/b/g
WLAN-Unterstiitzung fiir 2,4-GHz-Verbindungen
WPA2-Verschliisselung fiir héchste WLAN-Sicherheit (802.111i)
Stick & Surf: sicheres WLAN-Netz ohne Konfiguration

unterstiitzt WPS fiir die einfache und schnelle Einrichtung si-
cherer WLAN-Verbindungen.

Weitere Informationen finden Sie unter www.avm.de/wlanstick.

FRITZ!Box 3370
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FRITZ!WLAN Repeater 300E

bis 300 MBit/s

(WPS ]
Gigabit-LAN

Mit dem FRITZ!WLAN Repeater 300E ldsst sich die Reichweite des
WLAN-Netzes komfortabel erhdhen:

e kompatibel zu allen gdngigen WLAN-Routern (Funkstandards
802.11 n/g/b/a)

e WLAN-Unterstiitzung fiir 2,4-GHz- oder 5-GHz-Verbindungen
(Dualband)

e einfache Einrichtung per Knopfdruck iiber WPS, mithilfe eines
Assistenten oder manuell

* integrierte Gigabit-LAN-Schnittstelle ermdéglicht die einfache
Anbindung netzwerkfdahiger Gerdte ans Heimnetz oder das In-
ternet.

Weitere Informationen finden Sie unter www.avm.de/repeater300E.
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FRITZIWLAN Repeater 310

bis 300 MBit/s

Mit dem FRITZ!WLAN Repeater 310 ldsst sich die Reichweite des
WLAN-Netzes komfortabel erhdhen:

e kompatibel zu allen gdngigen WLAN-Routern (Funkstandards
802.11 n/g/b/a)

e WLAN-Unterstlitzung flir 2,4-GHz-Verbindungen

e einfache Einrichtung per Knopfdruck iiber WPS oder mithilfe
eines Assistenten

¢ klein und sehr kompakt: Betrieb an jeder 230V-Steckdose mdg-
lich

Weitere Informationen finden Sie unter www.avm.de/repeater310.
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FRITZ!WLAN Repeater N/G

bis 300 MBit/s

Fptrz

WiAN REPEATER

Mediafunktion

Mit dem FRITZ!WLAN Repeater N/G lasst sich die Reichweite des
WLAN-Netzes schnell und einfach erhdhen:

e kompatibel zu allen gdngigen WLAN-Routern (Funkstandards
802.11 n/g/b/a)

e WLAN-Unterstiitzung fiir 2,4-GHz- oder 5-GHz-Verbindungen
(Dualband)

e einfache Einrichtung per Knopfdruck iiber WPS, mithilfe eines
Assistenten oder manuell

e Mediafunktion: integrierter Audioausgang und UKW-Minisender
um Musik oder Internetradio an Hi-Fi-Anlage/Radio zu Ubertra-
gen.

Weitere Informationen finden Sie unter www.avm.de/repeaterNG.
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Rechtliches

Rechtliche Hinweise

Diese Dokumentation und die zugehdrigen Programme (Software) sind urheberrechtlich ge-

schiitzt. AVM rdumt das nicht ausschlieBliche Recht ein, die Software zu nutzen, die ausschlief-

lich im Objektcode-Format iiberlassen wird. Der Lizenznehmer darf von der Software nur eine Ver-

vielfaltigung erstellen, die ausschlieBlich fiir Sicherungszwecke verwendet werden darf (Siche-

rungskopie).

AVM behdlt sich alle Rechte vor, die nicht ausdriicklich eingerdaumt werden. Ohne vorheriges

schriftliches Einverstandnis und aufer in den gesetzlich gestatteten Fallen darf diese Dokumenta-

tion oder die Software insbesondere weder

e vervielfaltigt, verbreitet oder in sonstiger Weise offentlich zugdnglich gemacht werden

e bearbeitet, disassembliert, reverse engineered, tibersetzt, dekompiliert oder in sonstiger
Weise ganz oder teilweise gedffnet und in der Folge weder vervielfaltigt, verbreitet noch in
sonstiger Weise offentlich zuganglich gemacht werden.

Die Lizenzbestimmungen finden Sie auf der beiliegenden Produkt-CD in der Datei ,,License.txt*.

Diese Dokumentation und die Software wurden mit grofter Sorgfalt erstellt und nach dem Stand
der Technik auf Korrektheit tiberpriift. Fiir die Qualitat, Leistungsfahigkeit sowie Marktgangigkeit
des AVM-Produkts zu einem bestimmten Zweck, der von dem durch die Produktbeschreibung ab-
gedeckten Leistungsumfang abweicht, iibernimmt die AVM GmbH weder ausdriicklich noch still-
schweigend die Gewdhr oder Verantwortung. Der Lizenznehmer tragt alleine das Risiko fiir Ge-
fahren und QualitdtseinbuBen, die sich bei Einsatz des Produkts eventuell ergeben.

Fur Schaden, die sich direkt oder indirekt aus dem Gebrauch der Dokumentation oder der Soft-
ware ergeben sowie fiir beildufige Schaden oder Folgeschaden ist AVM nur im Falle des Vorsatzes
oder der groben Fahrldssigkeit verantwortlich. Fiir den Verlust oder die Beschadigung von Hard-
ware oder Software oder Daten infolge direkter oder indirekter Fehler oder Zerstérungen sowie fiir
Kosten (einschlieBlich Telekommunikationskosten), die im Zusammenhang mit der Dokumentati-
on oder der Software stehen und auf fehlerhafte Installationen, die von AVM nicht vorgenommen
wurden, zuriickzufiihren sind, sind alle Haftungsanspriiche ausdriicklich ausgeschlossen.

Die in dieser Dokumentation enthaltenen Informationen und die Software konnen ohne besonde-
re Ankiindigung zum Zwecke des technischen Fortschritts gedndert werden.

© AVM GmbH 2012. Alle Rechte vorbehalten. Stand der Dokumentation 09/2012

AVM Audiovisuelles Marketing AVM Computersysteme AVM im Internet:
und Computersysteme GmbH Vertriebs GmbH www.avm.de
Alt-Moabit 95 Alt-Moabit 95

10559 Berlin 10559 Berlin

DEUTSCHLAND DEUTSCHLAND

Marken: Kennzeichen wie AVM, FRITZ! und FRITZ!Box (Produktnamen und Logos) sind geschiitzte
Marken der AVM GmbH. Microsoft, Windows und das Windows Logo sind Marken der Microsoft
Corporation in den USA und/oder anderen Landern. Apple, App Store, iPhone, iPod und iPad sind
Marken der Apple Inc. in den USA und/oder anderen Landern. 10S ist eine Marke der Cisco Tech-
nology Inc. in den USA und/oder anderen Landern. Google und Android sind Marken der Google
Inc.in den USA und/oder anderen Landern. Alle anderen Kennzeichen (wie Produktnamen, Logos,
geschéftliche Bezeichnungen) sind geschiitzt fiir den jeweiligen Inhaber.
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CE-Konformitadtserklarung

Der Hersteller AVM GmbH
Alt-Moabit 95
10559 Berlin
DEUTSCHLAND
erklart hiermit, dass das Produkt
FRITZ!Box 3370
ADSL/VDSL-WLAN-Router
den folgenden Richtlinien entspricht:
1999/5/EG R&TTE-Richtlinie: Funkanlagen und Telekommunikati-
onsendeinrichtungen
2009/125/EG EU-Richtlinie: Umweltgerechte Gestaltung energiebetrie-
bener Produkte

Zur Beurteilung der Konformitat wurden folgende Normen herangezogen:

-EN 60950-1:2006 + A11:2009 + -EN 300328 V1.7.1 (10.2006)
A1:2010 -EN 301 893 V1.6.1 (2011)
-EN 55024:2010 -EN 50371:2002

-EN 301 489-1V1.8.1
-EN 301 489-17 V2.1.1 (2009)

Die Konformitat des Produktes mit den oben genannten Nor-
CG @ men und Richtlinien wird durch das CE-Zeichen bestatigt.

A

(° Far d

Berlin, den 01.08.2012 Peter Faxel, Technischer Direktor

Landerhinweis

Die WLAN-Funktechnik dieses Gerates ist fiir die Verwendung in allen Lan-
dern der Europdischen Union sowie in der Schweiz, in Norwegen und Island
vorgesehen. In Frankreich ist nur der Betrieb in geschlossenen Raumen zu-
lassig.
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Entsorgungshinweise

Entsorgungshinweise

FRITZ!Box 3370

FRITZ!Box 3370 sowie alle im Lieferumfang enthaltenen Elek-
tronikteile diirffen gemaf europdischen Richtlinien und deut-
schem Elektro- und Elektronikgerategesetz (ElektroG) nicht
tiber den Hausmiill entsorgt werden.

Bitte bringen Sie FRITZ!Box 3370 nach der Verwendung zu ei-
ner zustandigen Sammelstelle fiir elektrische und elektro-
nische Altgerate.

Symbol fiir die getrennte Sammlung von Elektro- und Elektronikgerdten

Beachten Sie das Symbol fiir die getrennte Sammlung von
Elektro- und Elektronikgeraten. FRITZ!Box 3370 und im Lie-
ferumfang enthaltene Elektronikteile miissen getrennt vom
Hausmdull entsorgt werden.
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Bohrschablone

Bohrschablone

Auf der ndchsten Seite finden Sie eine Bohrschablone. Die Bohr-
schablone erleichtert Ihnen das Markieren der Bohrlocher fiir die
Wandmontage der FRITZ!Box.

Drucken Sie die Seite mit der Bohrschablone unbedingt in

Originalgrofie bzw. zu 100% aus. Nehmen Sie keinen Zoom,
keine Grolenanpassung, Druckanpassung oder Skalierung
in den Einstellungen lhres Druckers vor.
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ADSL
Abkiirzung fiir Asymmetric Digital Subscriber Line

ADSL (G.992.1/G992.2) wurde auf Basis der DSL-Technologie
entwickelt, um dem gestiegenen Bedarf nach hoheren Daten-
raten im Up- und Downloadbereich nachzukommen.

Bezeichnet eine schnelle Dateniibertragungsart, die mit Stan-
dard-Kupferkabeln funktioniert und den Transport in beide
Richtungen mit unterschiedlicher Geschwindigkeit vornimmt
(Upstream mit 640 Kbit/s und Downstream bis 9 Mbit/s).

ADSL2
Abkiirzung fiir Asymmetric Digital Subscriber Line 2

ADSL2 (G.992.3) ist eine Weiterentwicklung des ADSL-Stan-
dards.

Gegeniiber der ersten ADSL-Generation bietet ADSL2 eine er-
hohte Reichweite und ist erheblich robuster als ADSL, da es
bei Stérungen einzelner Tragerfrequenzen diese einfach tem-
pordr deaktivieren kann. So vermeidet ADSL2 Synchronisati-
onsverluste.

Mit bis zu 12 Mbit/s im Downstream bietet ADSL2 eine ge-
geniiber ADSL deutlich erhéhte Bandbreite.

ADSL?2 ist vollstandig abwartskompatibel, das heif3t, Endge-
rate gemafs ADSL konnen auch an ADSL2-Anschliissen betrie-
ben werden, ohne jedoch die Vorteile von ADSL2 nutzen zu
kdonnen.

In der Praxis verlor ADSL2 an Bedeutung, seitdem mit dem
ADSL2+-Standard hohere Datenraten erreicht werden kon-
nen.
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ADSL2+

Abkiirzung fiir Extended bandwidth Asymmetric Digital Sub-
scriber Line 2

ADSL2+ (G.992.5) ist eine Weiterentwicklung des ADSL-Stan-
dards.

ADSL2+ bietet eine Verdoppelung des fiir den Downstream
genutzten Frequenzbereichs und damit eine Verdoppelung
der maximal erreichbaren Bandbreite im Downstream auf
24 Mbit/s.

ADSL2+ ist vollstandig abwartskompatibel, das heifit, Endge-
rate gemaf ADSL und ADSL2 kénnen auch an ADSL2+-An-
schliissen betrieben werden, ohne jedoch die Vorteile von
ADSL2+ nutzen zu kdnnen.

Dateisystem

Ein Dateisystem speichert und verwaltet Dateien auf einem
Datentrdger (zum Beispiel Festplatte, Speicherstick). Wie die
Ablage der Dateien organisiert wird, unterscheidet sich von
Dateisystem zu Dateisystem.

Die verschiedenen Betriebssysteme bieten unterschiedliche
Dateisysteme an. In Windows XP, Windows Vista und
Windows 7 werden die Dateisysteme FAT32 und NTFS am
haufigsten verwendet. Das Dateisystem eines Datentrdgers
ldsst sich dndern, zum Beispiel von FAT32 zu NTFS.

DDNS
Abkiirzung fiir Dynamic Domain Name System

DDNS ist ein Service, der es erméglicht, dass ein PC trotz
standig wechselnder 6ffentlicher IP-Adresse immer unter der-
selben Domanenbezeichnung (Domain Name) erreichbar ist.
Dadurch ist das heimische Netzwerk auch von unterwegs aus
dem Internet immer erreichbar. Auch kénnen private Anwen-
der preiswert eigene Internetangebote auf dem heimischen
PC platzieren.
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Jedesmal, wenn die Internetverbindung erneut hergestellt
wird, wird vom Internetanbieter eine neue offentliche IP-
Adresse zugewiesen.

Nach jedem Wechsel der IP-Adresse wird einem speziellen
DDNS-Server die jeweils aktuelle IP-Adresse libermittelt. Bis
auf den wenige Sekunden andauernden Zeitraum zwischen
dem Wegfall der alten IP-Adresse und dem Bekanntgeben der
neuen IP-Adresse ist der PC so immer unter der gewdhlten Do-
manenbezeichnung erreichbar.

DHCP
Abkiirzung fiir Dynamic Host Configuration Protocol

DHCP ist ein Protokoll zur dynamischen Aushandlung von Be-
triebsparametern des TCP/IP-Protokolls (siehe Glossar). Da-
bei greifen die PC eines lokalen IP-Netzwerks (DHCP-Clients)
wdhrend des Startprozesses des Betriebssystems auf den
DHCP-Server zu.

Durch die zentrale Verwaltung der TCP/IP-Betriebsparameter
kdonnen Adresskonflikte durch versehentlich doppelt verge-
bene IP-Adressen (siehe Glossar) verhindert werden.

DHCP wird in IPv4-Netzen (siehe Glossar) verwendet.

DHCP-Server

Der DHCP-Server teilt jedem Client eine zum aktuellen Zeit-
punkt noch nicht vergebene IP-Adresse zu. AuBerdem teilt
der DHCP-Server dem Client die IP-Adressen der zu verwen-
denden DNS-Server und des Standard-Gateways mit. Bei der
Vergabe der IP-Adressen greift der DHCP-Server auf einen vor-
gegebenen Bereich von IP-Adressen zuriick.

DHCP wird in IPv4-Netzen (siehe Glossar) verwendet.

DNS
Abkiirzung fiir Domain Name System

Fur die Ermittlung der IP-Adresse zu einer gegebenen Domé-
nenbezeichnung sorgt der Domain Name Service. Dieser Do-
main Name Service lduft auf jedem PC. Er nimmt die von
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einem Anwender eingegebene Domdnenbezeichnung entge-
gen und erkundigt sich bei einem ihm bekannten DNS-Server
nach der zugehdrigen IP-Adresse. Kann ein DNS-Server die
Anfrage nicht selber beantworten, so hat er die Méglichkeit,
sich bei weiteren DNS-Servern nach der IP-Adresse zu erkun-
digen (DNS-Auflosung).

Erhadlt der Domain Name Service vom DNS-Server eine negati-
ve Auskunft (Domanenbezeichnung nicht bekannt), so kann
er bei weiteren ihm bekannten DNS-Servern Anfragen stellen
oder dem Anwender eine entsprechende Fehlermeldung aus-
geben. Erhilt er dagegen die gewiinschte IP-Adresse, so kann
die Anwendung mittels der IP-Adresse das vom Anwender ge-
wiinschte Ziel adressieren.

Das hierarchische System von DNS-Servern wird als Domain
Name System bezeichnet. Die IP-Adressen der DNS-Server,
bei denen sich der Domain Name Service standardmafig er-
kundigen soll, werden dem PC meist automatisch bei der In-
terneteinwahl vom Internetanbieter ibergeben.

Download
Download bezeichnet das Herunterladen von Dateien aus
dem Internet.

DSL-Modem

Ein DSL-Modem verbindet einen PC {iber die DSL-Leitung mit
dem Internet. Im Gegensatz zum analogen Modem wird dabei
die Telefonleitung nicht belegt.

DSL-Router

In einem DSL-Router sind in der Regel drei Gerdate miteinander
kombiniert: ein DSL-Modem (siehe Glossar), ein Router und
ein LAN-Switch.

Ein DSL-Router dient einerseits dazu, mehrere Computer oder
andere Netzwerkgeréte zu einem lokalen Netzwerk (LAN) zu-
sammenzufassen, so dass die Gerdte untereinander Daten
austauschen kdnnen.
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Andererseits stellt ein DSL-Router eine zentrale Internetver-
bindung bereit, die von allen Gerdten im Heimnetzwerk
gleichzeitig genutzt werden kann. Dabei regelt der DSL-Router
den Datenverkehr zwischen dem lokalen Netzwerk und dem
Internet. Sofern der DSL-Router tiber eine Firewall (siehe Glos-
sar) verfiigt, bietet er den heimischen Netzwerkgeraten
Schutz vor Zugriffen aus dem Internet.

DSL-Splitter

Ein DSL-Splitter ist ein Gerdt, das Telefon- und DSL-Signale
trennt.

Einen DSL-Splitter bendtigen Sie, wenn Sie einen Festnetzan-
schluss (siehe Glossar) und einen DSL-Anschluss haben. Der
Splitter trennt Telefon- und DSL-Signale, die iiber dieselbe
Leitung in lhr Haus oder lhre Wohnung gelangen. Telefonsig-
nale leitet der Splitter an Ihre analogen Telefone oder an den
NTBA (siehe Glossar) weiter. DSL-Signale leitet der Splitter an
das DSL-Modem oder an den DSL-Router weiter.

Dynamische IP-Adresse

Eine dynamische IP-Adresse ist eine IP-Adresse, die nur fiir
die Dauer einer Internet- oder Netzwerksitzung gultig ist.

Jeder Computer, der am Internet teilnimmt, muss tber eine
einmalig vergebene offentliche IP-Adresse verfiigen. Da sol-
che IP-Adressen nur begrenzt verfiigbar sind, miissen sie
sparsam eingesetzt werden. Daher erhalten die meisten Inter-
netteilnehmer, die sich iber eine Wahlleitung mit dem Inter-
net verbinden, eine dynamische IP-Adresse. Dynamisch be-
deutet dabei, dass der Teilnehmer bei jeder Interneteinwahl
erneut eine zum aktuellen Zeitpunkt noch nicht vergebene 6f-
fentliche IP-Adresse erhalt.

In lokalen IP-Netzwerken dagegen werden dynamische IP-
Adressen meist verwendet, weil sie leicht zu handhaben sind
und durch ihren Einsatz falsche IP-Adressen oder versehent-
lich doppelte Zuordnungen vermieden werden kénnen.

Fernkonfiguration

TR-069 (siehe Glossar)
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Feste IP-Adresse

Feste IP-Adressen sind IP-Adressen (siehe Glossar), die
einem PC oder einem anderen Gerdt wie zum Beispiel einem
netzwerkfahigen Drucker dauerhaft zugewiesen sind.

Die Vergabe von festen IP-Adressen ist zum Beispiel dann
sinnvoll, wenn ein PC stdndig unter einer bestimmten IP-
Adresse erreichbar sein soll (zum Beispiel: Web-Server, E-
Mail-Server).

Festnetzanschluss

Ein Festnetzanschluss ist ein Telefonanschluss im klas-
sischen leitungsgebundenen Telefonnetz. Es gibt zwei Arten
von Festnetzanschliissen: analoge Telefonanschliisse und IS-
DN-Anschlisse.

Wenn Sie einen Festnetzanschluss und einen DSL-Anschluss
haben, gelangen die Signale fiir beide Anschliisse {iber die-
selbe Leitung in Ihre Haus oder lhre Wohnung. Von lhrem Te-
lefonie- und Internetanbieter erhalten Sie daher einen DSL-
Splitter (siehe Glossar), der die Telefon- und DSL-Signale
trennt.

Firewall

Eine Firewall ermoglicht den Schutz eines PCs oder eines lo-
kalen Netzwerkes vor Angriffen aus dem Internet.

Die meisten Firewalls arbeiten mit Paketfiltern, die lediglich

die IP-Adressen und Portnummern ein- und ausgehender Da-
tenpakete priifen und die Pakete nach vorgegebenen Regeln
filtern.

Innerhalb von IPv4-Netzen integrieren einige Firewalls dane-
ben noch Konzepte wie IP-Masquerading und NAT und ent-
koppeln den Datenverkehr durch eine strikte Trennung von in-
ternem und externem Netz.

Besonders wirkungsvolle Firewalls analysieren und bewerten
dariiber hinaus auch noch den Inhalt der Pakete und filtern
diese nach vorgegebenen Regeln. Solche Techniken beinhal-
tet zum Beispiel eine Stateful Packet Inspection Firewall.
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Firmware

Die Firmware ist die Software eines elektronischen Gerétes,
die im Gerdt gespeichert ist und die Funktionen des Gerdtes
steuert.

FTP
Abkiirzung fiir File Transfer Protocol

Das File Transfer Protocol (deutsch: Dateilibertragungsproto-
koll) erméglicht den Austausch von Dateien zwischen zwei
Computern im Internet. Der Computer, auf dem Dateien zum
Herunterladen bereitgestellt werden, wird als ,,FTP-Server”
bezeichnet. Zum Herunterladen von Dateien wird eine spezi-
elle Software, ein sogenannter ,,FTP-Client“, bendtigt. FTP-Cli-
ents sind in einigen Internetbrowsern bereits enthalten, aber
auch als eigenstdndige Programme erhaltlich.

Gateway

Gateway ist eine allgemeine Bezeichnung fiir eine Schnitt-
stelle zwischen zwei Netzwerken. Ein solcher Netziibergang
kann zum Beispiel durch einen Router oder eine Bridge umge-
setzt werden.

Maochte ein PC Datenpakete an einen PC aus einem anderen

Netzwerk Gibermitteln, so muss er das Paket zunachst an das
Gateway Ubergeben. Dazu muss dem PC zuvor allerdings die
Adresse des Gateways bekannt sein.

Sollen in einem lokalen Netzwerk alle intern nicht zustellba-
ren Pakete immer {iber ein und dasselbe Gateway an den je-
weiligen Empfanger tibermittelt werden, so muss fiir diesen
Zweck die Adresse des Gateways als Standard-Gateway in
den Netzwerkeinstellungen der PCs hinterlegt werden.

In lokalen Netzwerken, die fiir den gemeinsamen Internetzu-
gang einen Router verwenden, muss die IP-Adresse des Rou-
ters als Standard-Gateway in den TCP/IP-Einstellungen jedes
zutrittswilligen PCs hinterlegt werden.
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HSPA
Abkiirzung fiir High Speed Packet Access

HSPA ist ein Mobilfunkstandard der dritten Generation und
eine Weiterentwicklung des Mobilfunkstandards UMTS. Mit
HSPA werden DSL-dhnliche Datenraten (3,6 bis 13,98 Mbit/s)
im Mobilfunknetz erreicht.

Hub

Ein Hub ist ein Gerét, das dazu verwendet wird, um Netzwerk-
gerdte, beispielsweise durch ein Ethernet, miteinander zu
verbinden. Die Netzwerkgerdte werden sternférmig miteinan-
derverbunden. Jedes Netzwerkgerat ist mit dem Hub verbun-
den. Direkte Verbindungen zwischen den Netzwerkgerdten
gibt es nicht.

Ein Hub kann Daten entweder empfangen oder senden. Emp-
fangene Daten werden an alle angeschlossenen Gerdte ge-
sendet. Alle angeschlossenen Geréte teilen sich die Daten-
durchsatzrate.

Internettelefonie

VoIP (siehe Glossar)

IP
Abkiirzung fiir Internet Protocol

Das Internetprotokoll IP ist das wichtigste Basisprotokoll fiir
die Steuerung des Datenaustauschs in lokalen Netzwerken
und im Internet. Das Internetprotokoll arbeitet verbindungs-
los, das heift, Datenpakete werden ohne vorherige Abspra-
che vom Absender zum Empfénger geschickt. Die Angabe von
Empfanger- und Absenderadresse in den Datenpaketen er-
folgt anhand von IP-Adressen.
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IPv4
Abkiirzung fiir Internet Protocol Version 4
IPv4 ist das zur Zeit gangige Internetprotokoll.

IPv4-Adressen sind 32 Bit lang, wodurch IPv4 einen Adress-
raum von 232 IP-Adressen bietet, also etwas mehr als vier Mil-
liarden. Schatzungsweise werden die letzten IPv4-Adressen
zu Beginn des Jahres 2012 vergeben sein.

Das Nachfolgeprotokoll von IPv4 ist IPv6.

IPvé
Abkiirzung fiir Internet Protocol Version 6
IPv6 ist das Nachfolgeprotokoll von IPv4.

IPv6-Adressen sind 128 Bit lang. Somit stehen mit IPv6 unge-
fahr 340 Sextillionen (~340 x 1039) IPv6-Adressen zur Verfi-
gung. Jedem Privatanwender kénnen vom Internetanbieter
iber 18 Trillionen dffentliche IPv6-Adressen zugeteilt werden.

Die Adressknappheit von IPv4 ist nur einer der Griinde fiir die
Einflihrung von IPv6. IPv6 bietet weitere vorteilhafte Eigen-
schaften im Rahmen der Kommunikation innerhalb von IP-
Netzen.

IP-Adresse

In IP-basierten Netzwerken, zum Beispiel im Internet und in
lokalen Netzwerken, werden angeschlossene Gerate {iber ih-
re IP-Adresse angesprochen. Um eine eindeutige Zustellung
von Datenpaketen zu ermoglichen, muss sichergestellt sein,
dass jede IP-Adresse innerhalb des IP-Netzwerks nur einmal
vergeben ist.

Der Aufbau von IPv4-Adressen und IPv6-Adressen ist unter-
schiedlich. Die Darstellung von IP-Adressen kann in dezima-
ler, oktaler oder hexadezimaler Schreibweise erfolgen.
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IP-Masquerading

IP-Masquerading ist ein Verfahren, das innerhalb von IPv4-
Netzen eingesetzt wird. Mit IP-Masquerading kann ein PC
oder ein lokales Netzwerk gegen unerwiinschte Verbindungs-
anforderungen aus dem Internet geschiitzt werden. Dafiir
werden intern genutzte IP-Adressen eines Netzwerks auf eine
einzige offentliche IP-Adresse umgesetzt. Nach aufen wirkt
dies, als ob alle Anfragen von einem einzigen PC versendet
werden.

IP-Netzwerk

Ein Netzwerk, in dem der Datenaustausch auf Basis des Inter-
netprotokolls (IP) stattfindet, ist ein IP-Netzwerk.

NAS-Funktionalitat
NAS ist die Abkiirzung fiir Network Attached Storage

Als NAS bezeichnet man einen oder mehrere Geréte, die in
ein Netzwerk integriert sind, um Speicherplatz bereitzustel-
len.

Im Zusammenhang mit der FRITZ!Box bedeutet NAS-Funktio-
nalitdt, dass diverse Dienste fiir angeschlossene USB-Spei-
chergerédte in der FRITZ!Box zur Verfligung stehen, damit es
fiir Sie einfacher wird, Ihre Daten zu nutzen und im lokalen
Netz bereitzustellen. Uber das Speichermedium an der
FRITZ!Box konnen Dokumente im lokalen Netzwerk einfach
ausgetauscht werden. Der Mediaserver stellt kompatiblen
Abspielgerdaten Musik, Bilder und Videos im Netzwerk zur Ver-
fiigung. Zusatzlich konnen Dateien auf Wunsch im Internet
freigegeben oder der lokale Speicher um Online-Speicher-
platz erweitert werden.

NAT

Abkiirzung fiir Network Address Translation

NAT ist ein Verfahren, das innerhalb von IPv4-Netzen einge-
setzt wird. NAT wird in Routern verwendet, um die Adressin-
formationen in Datenpaketen durch andere zu ersetzen. Ein
typischer Anwendungsfall fiir NAT sind Router, die lokale
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Netzwerke mit dem Internet verbinden. In lokalen Netzwerken
hat jedes Netzwerkgerét eine private IP-Adresse, wahrend fiir
das Internet oftmals nur eine 6ffentliche IP-Adresse zur Verfii-
gung steht. Damit die Netzwerkgerdte dennoch Zugang zum
Internet erhalten, ersetzt der Router in allen ausgehenden
Datenpaketen die privaten Absender-IP-Adressen durch seine
eigene, offentliche IP-Adresse. In einer Tabelle speichert der
Router alle notwendigen Informationen, um spater die einge-
henden Datenpakete dem richtigen Netzwerkgerdt zuordnen
zu konnen.

NTBA
Abkiirzung fiir Network Termination for ISDN Basic rate Access

Der NTBA ist am ISDN-Basisanschluss das Netzabschlussge-
rat. Am NTBA werden die ISDN-Endgerdte angeschlossen,
zum Beispiel die ISDN-Telefonanlage oder ISDN-Telefone.

Offentliche IP-Adresse

Eine 6ffentliche IP-Adresse ist eine im Internet giiltige IP-
Adresse (siehe Glossar). Jeder PC oder Router, der am Inter-
net teilnimmt, muss iber eine 6ffentliche IP-Adresse verfii-
gen. Sie wird meist dynamisch wahrend der Interneteinwahl
mit dem Internetanbieter ausgehandelt. Der Internetanbieter
weist die ausgehandelte IP-Adresse fiir die Dauer einer Inter-
netsitzung dem PC oder Router zu.

Port

Damit auf einem PC {iber ein und dieselbe Netzwerkverbin-
dung mehrere Anwendungen gleichzeitig Daten mit Gegen-
stellen austauschen kdnnen, verwaltet ein PC fiir die IP-ba-
sierten Protokolle TCP und UDP sogenannte Ports. Ports kon-
kretisieren den Anlaufpunkt fiir die via Internetprotokoll IP zu-
gestellten Datenpakete. Wahrend die IP-Adresse ganz
allgemein den Zielcomputer bestimmt, adressiert der Port die
von einer Anwendung fiir eine bestimmte Kommunikation be-
reitgestellte Kommunikationsschnittstelle.
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Das Internetprotokoll sieht fiir die Angabe der Portnummer
16 Bit vor. Damit lassen sich also 65.535 Portnummern unter-
scheiden. Die Ports bis zur Portnummer 1.024 sind fiir spezi-
elle System- und fiir typische Internetanwendungen reser-
viert. Darunter befinden sich zum Beispiel die Portnummern
21 fir FTP (File Transfer Protocol), 25 fir SMTP (Simple Mail
Transfer Protocol), 53 fiir DNS (Domain Name Service) und

80 fiir HTTP (Hypertext Transfer Protocol).

Ports sind fiir Anwender vor allem im Zusammenhang mit der
Sicherung einer Internetverbindung vor Angreifern von Inter-
esse. Die meisten Firewalls bieten die Moglichkeit, Datenver-
kehr auf bestimmten Ports zu unterbinden. Dadurch konnen
insbesondere solche Portnummern gesperrt werden, auf de-
nen andernfalls Systemdienste Daten entgegennehmen
konnten. Zusatzlich kann so unterbunden werden, dass even-
tuell eingenistete Trojanische Pferde (schadliche Anwen-
dungen, die Hintertiiren auf einem PC 6ffnen) Daten auf dafir
angelegten eigenen Ports entgegennehmen konnen. Eine
Firewall sperrt meist alle untypischen, fiir den normalen An-
wendungsfall nicht bendtigten Portnummern und bietet ver-
sierten Anwendern die Moglichkeit der gezielten Portfreiga-
be.

Portfreigabe

Die Portfreigabe gestattet die Angabe von Ports, iiber die ein
Router oder eine Firewall alle ein- oder ausgehenden Daten-
pakete passieren lassen soll.

Bietet zum Beispiel ein PC aus dem lokalen Netzwerk Server-
dienste an, so muss in den Einstellungen eines Routers, der
NAT (siehe Glossar) oder IP-Masquerading (siehe Glossar)
verwendet, der vom Serverdienst verwendete Port fiir einge-
hende Datenpakete freigegeben und damit dauerhaft geoff-
net werden. Als Zieladresse fiir alle auf dem Port einge-
henden Pakete muss die private IP-Adresse des entspre-
chenden PCs hinterlegt werden.

Typische Serveranwendungen, fiir die Portfreigaben erfolgen
missen, sind FTP- und Webserver. Der Zugriff auf einen PC

iber ein Fernwartungsprogramm wie Symantecs PC-Anywhere
oder Microsofts Remote Desktop, aber auch der Einsatz eines
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Filesharingprogramms wie Edonkey erfordert die Freigabe der
jeweils bendtigten Ports. Die Portfreigabe fiir die wichtigsten
Anwendungsfalle gestaltet sich sehr einfach, sofern die Ein-
stellungen des Routers bzw. der Firewall schon entspre-
chende vorkonfigurierte Regeln enthalten.

Private IP-Adresse

Private IP-Adressen sind fiir PC und andere netzwerkfdhige
Gerdte innerhalb von lokalen IPv4-Netzwerken vorgesehen.

Da viele lokale IP-Netzwerke nicht oder nur iiber einzelne PC
oder Router mit dem Internet verbunden sind (Gateway), wur-
den bestimmte Adressbereiche aus den dffentlich nutzbaren
IP-Adressen herausgeldst und fiir die Vergabe in lokalen IP-
Netzwerken zur Verfligung gestellt. Innerhalb des eigenen
Netzwerks muss darauf geachtet werden, dass eine IP-Adres-
se nur einmal vergeben wird. Eine private IP-Adresse kann in
beliebig vielen anderen lokalen Netzwerken existieren.

Splitter
DSL-Splitter (siehe Glossar)

Stick & Surf

Stick & Surfist ein von AVM entwickeltes Verfahren zum
schnellen, einfachen, fehlerfreien und sicheren Einrichten
von Funknetzen. Dieses Verfahren gestattet eine unkompli-
zierte Ubertragung aller wichtigen Parameter eines Funknet-
zes von der WLAN-Basisstation auf den jeweils der Funkzelle
neu hinzutretenden Rechner.

Durch dieses Verfahren werden Funkparameter wie verwende-
ter WLAN-Kanal, SSID und verwendete WLAN-Standard sowie
Sicherheitsparameter wie Verschliisselungsverfahren und
Netzwerkschliissel von der WLAN-Basisstation auf den Rech-
ner mit dem daran angeschlossenen WLAN-Client weitestge-
hend automatisch tibertragen.

Standard-Gateway

Gateway (siehe Glossar)
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Subnetz

Ein lokales IP-Netzwerk besteht aus einem Subnetz oder es
ist aufgeteilt in mehrere Subnetze. Die Aufteilung in Subnetze
wird beim Einrichten des lokalen IP-Netzwerks vorgenom-
men. Auch die Subnetze eines lokalen IP-Netzwerks (siehe
Glossar) sind IP-Netzwerke.

Subnetzmaske

Die Subnetzmaske gibt an, welcher Teil einer IP-Adresse (sie-
he Glossar) die Netzwerkadresse ist und welcher die Compu-
teradresse. Die Netzwerkadresse definiert das sogenannte
Subnetz.

Switch

Ein Switch ist ein Geréat, das mehrere Netzwerkgerate mitein-
ander verbindet, zum Beispiel durch ein Ethernet.

Im Unterschied zum Hub kann ein Switch direkte Verbin-
dungen zwischen den angeschlossenen Geraten herstellen.
Dadurch ist es moglich, Datenpakete gezielt an den Empfan-
ger zu senden.

Jedem angeschlossenen Gerdt steht die gesamte Datendurch-
satzrate zur Verfiigung.

TAE
Abkiirzung fiir Telekommunikations-Anschluss-Einheit
Die TAE ist eine Anschlussdose fiir Telefonanschliisse.

Der Telefonanbieter legt in den Rdumen des Endkunden die
sogenannte ,, 1. TAE-Dose*. Je nach Anschlussart werden an
der 1. TAE-Dose entweder analoge Endgeréte (Telefon, Fax,
Anrufbeantworter), zuséatzliche TAE-Dosen, ein DSL-Splitter
oder ein ISDN-NTBA angeschlossen.

Analoge Telefone und andere analoge Endgerdte haben in
Deutschland iiblicherweise TAE-Stecker.
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TCP/IP

Abkiirzung fur Transmission Control Protocol / Internet Proto-
col

TCP/IP ist die ,,Sprache*” des Internets. TCP/IP bezeichnet die
Gesamtheit aller Protokolle, die den Datenaustausch im Inter-
net ermoglichen. TCP/IP umfasst unter anderem die Proto-
kolle fiir das Herunterladen von Dateien (FTP) und fiir die Ab-
wicklung der E-Mail-Kommunikation (SMTP). TCP/IP ist der-
zeit fiir nahezu alle Systemplattformen verfiigbar. Damit bie-
tet TCP/IP den unschatzbaren Vorteil einer reibungslosen
Kommunikation zwischen eigentlich inkompatiblen Netzwer-
ken und Computersystemen.

TR-069

TR-069 ist eine technische Richtlinie und vereinfacht die Ein-
richtung von Internetzugangsgerdten wie zum Beispiel der
FRITZ!Box.

TR-069 beschreibt die Fernkonfiguration von Internetzu-
gangsgerdten. Bei der Fernkonfiguration werden Zugangs-
und Anmeldedaten automatisch vom Internetanbieter auf die
FRITZ!Box iibertragen. Das kdnnen die Zugangsdaten fiir den
Internetzugang sein, Internetrufnummern und Anmeldedaten
fiir die Internettelefonie oder beides.

Der Internetanbieter speichert die zu {ibertragenden Daten
auf einem so genannten Auto Configuration Server (ACS).
Wird die FRITZ!Box mit dem Breitbandanschluss (zum Bei-
spiel DSL) verbunden, kdnnen die Daten automatisch vom
ACS auf die FRITZ!Box {ibertragen werden. Fiir den Anwender
entfdllt so die manuelle Einrichtung des Internetzugangs oder
der Internetrufnummern in der FRITZ!Box.

Eine Verschliisselung und Identitdtsiiberpriifung sorgt dafiir,
dass die automatische Einrichtung der FRITZ!Box weder abge-
hort noch von unberechtigten Stellen vorgenommen werden
kann.

Die automatische Einrichtung der FRITZ!Box ist nur méglich,
wenn der Internetanbieter die Fernkonfiguration mit TR-069
unterstiitzt. Welche Daten auf die FRITZ!Box {ibertragen wer-
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den und wie die Fernkonfiguration gestartet wird, hdangt vom
Anbieter ab. Bei einigen Anbietern muss der Anwender zum
Beispiel einen Startcode in der Benutzeroberflache der
FRITZ!Box eingeben.

UMTS
Abkiirzung fiir Universal Mobile Telecommunications System

UMTS ist ein Mobilfunkstandard der dritten Generation (3G)
mit Ubertragungsraten von 384 Kbit/s bis 7,2 Mbit/s.

Durch die hohen Ubertragungsraten ist die Unterstiitzung von
multimedialen Diensten méglich. Mit speziellen Karten oder
USB-Sticks kann der Internetzugang auch fiir Laptops oder PC
tiber UMTS erfolgen.

Update

Als Update werden Aktualisierungen von Software oder Firm-
ware bezeichnet. Updates sind oft kostenlos, beheben Pro-
grammfehler und bieten auch neue Funktionen.

Uplink-Port

Der Uplink-Port an einem Hub oder Switch ist fiir den An-
schluss eines anderen Hubs oder Switches oder eines Rou-
ters vorgesehen. Im Gegensatz zum Uplink-Port gibt es den
Benutzerport fiir den Anschluss von Endgerdten. Am Uplink-
Port sind die Sende- und Empfangsleitung vertauscht. An
manchen Gerdten kann an einem Port mit einem Schalter zwi-
schen Normal- und Uplink-Modus gewechselt werden.

Upload

Upload bezeichnet den Vorgang des Ubertragens von Da-
teien, die sich auf dem eigenen PC befinden, zu einem ande-
ren im Internet befindlichen Computer.
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UPnP
Abkirzung flir Universal Plug & Play

UPnP ist eine Erweiterung des Plug & Play-Standards von
Microsoft fiir Netzwerkumgebungen, die es erméglicht, dass
sich Gerate universell vernetzen sowie untereinander Dienst-
leistungen austauschen — ohne zentrale Server oder Compu-
ter.

UPnP dient zur herstelleriibergreifenden Ansteuerung von Ge-
raten (Stereoanlagen, Router, Drucker, Haussteuerungen)
tiber ein IP-basiertes Netzwerk (siehe Glossar), mit oder ohne
zentrale Kontrolle durch ein Gateway. Es basiert auf einer Rei-
he von standardisierten Netzwerkprotokollen und Datenfor-
maten. Vereinfacht ausgedriickt konnen Geradte iber UPnP
automatisiert miteinander kommunizieren und so Informati-
onen austauschen.

Heute spezifiziert das UPnP-Forum den UPnP-Standard und
zertifiziert Gerdte, die dem Standard entsprechen.

UPnP-AV
Abkirzung fiir Universal Plug & Play Audio/Video

UPnP-AV ist eine UPnP-Spezifikation fiir das Zusammenwir-
ken von Media-Server, Wiedergabegeraten und Steuerungs-
gerdten zum Streaming (Ubertragung eines Datenstroms) von
Audio-, Bild- und Videodaten innerhalb von Netzwerken. Me-
dia-Server sind Geréte, die Audio-, Bild- und Videodaten zum
Abruf bereithalten. Wiedergabegerdte spielen die Audio-,
Bild- und Videodaten ab (Fernseher, Stereo-Anlagen, Strea-
ming-Clients). Steuerungsgerdte sind Fernsteuerungen
(Smartphone, Fernbedienung).

USB
Abkiirzung fiir Universal Serial Bus (Universeller Serieller Bus)

Die Universal Serial Bus ist eine Schnittstelle, um Daten zwi-
schen einem Computer und angeschlossenen Gerdten zu
tibertragen. Er wurde 1996 eingefiihrt. Heute haben fast alle
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Computer mehrere USB-Anschliisse. Uber USB werden zum
Beispiel viele Tastaturen, Mause, Drucker und externe Fest-
platten am Computer angeschlossen.

Auch zahlreiche andere Gerdte haben inzwischen einen USB-
Anschluss. Viele DVD- und Blue-ray-Player kénnen zum Bei-
spiel Bilder, Filme und Musik direkt von einem USB-Speicher
(Festplatte, Speicher-Stick) abspielen.

Der Universal Serial Bus unterstiitzt Hot-Plugging. Daher
muss der Computer zum Anschliefen von USB-Geraten nicht
ausgeschaltet werden. AuBerdem bietet der Universal Serial
Bus eine 5-Volt-Versorgungsspannung. Dadurch ist es mog-
lich, am USB-Anschluss Gerdte aufzuladen und USB-Gerate
zu betreiben, die keine eigene Stromversorgung haben.

1996 wurde der Universal Serial Bus mit der Spezifikation
USB 1.0 eingefiihrt. 1998 folgte die liberarbeitete Spezifikati-
on USB 1.1 und im Jahr 2000 die Spezifikation USB 2.0. Mit
480 Mbit/s ermoglicht USB 2.0 deutlich hohere Datentiiber-
tragungsraten als USB 1.0/1.1 (12 Mbit/s).

VDSL
Abkiirzung fiir Very High Speed Digital Subscriber Line

VDSL in der Version VDSL2 (G.993.2) steht in Deutschland zu-
nehmend als DSL-Technologie zur Verfiigung. VDSL2 ist eine
Weiterentwicklung des ADSL2+-Standards und ist zu diesem
vollstandig abwdrtskompatibel. Der Standard ermdglicht ho-
he Dateniibertragungsraten von bis zu 100 Mbit/s im Up- und
Download, erfordert aber eine Umstellung des Verteilernetzes
auf eine engmaschigere Infrastruktur, die aufierhalb von Bal-
lungszentren kaum kostendeckend zu realisieren ist.

VPN
Abkiirzung fiir Virtual Private Network

VPN dient der Einbindung von Geraten eines benachbarten
Netzes an das eigene Netz, ohne dass die Netzwerke zuein-
ander kompatibel sein miissen.
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Ein Virtual Private Network ist in der Regel ein eigenstandi-
ges, auf mehrere Standorte verteiltes Firmennetzwerk, das fur
die Verkniipfung seiner Teilnetze bzw. fiir die Anbindung ein-
zelner PCs die Infrastruktur eines 6ffentlichen Kommunikati-
onsnetzes nutzt. Ein VPN verwendet dazu Tunneling-Tech-
niken und setzt typischerweise auf die Infrastruktur des Inter-
nets auf.

Mit Hilfe eines Virtual Private Network kdnnen alle Netzwerk-
anwendungen des Firmennetzwerks auch aus der Ferne be-
nutzt werden. Dadurch wird es moglich, auch tber rdumlich
grof3e Distanzen die Vorteile einer Vernetzung zu nutzen.

Durch ein VPN ist ein optimaler Informationsfluss ohne Zeit-
verzug im gesamten Unternehmen auch iiber verteilte Stand-
orte gewdhrleistet. E-Mail-Server, Dateifreigaben oder andere
zentrale Anwendungen des Firmennetzwerks stehen mit VPN
auch in entfernten Niederlassungen, Filialen, Partnerfirmen
oder Home-Offices zur Verfiigung. Auch die Auf’endienstmit-
arbeiter eines Unternehmens erhalten auf diese Weise unter-
wegs einen sicheren Zugang zum Unternehmensnetz.

VolP

Abkiirzung fiir Voice over IP; deutsch: Sprachiibermittlung
iber das Internetprotokoll, auch Internettelefonie oder IP-Te-
lefonie

Aus dem Internet sind Gesprdche ins Festnetz und in Mobil-
funknetze méglich und umgekehrt. Verschiedene Internetan-
bieter und Telefonnetzbetreiber stellen dazu sogenannte SIP-
Festnetz-Gateways zur Verfiigung. Uber die Gateways werden
Sprachverbindungen zwischen dem Internet und herkdmm-
lichen Telefonnetzen hergestellt.

Grundsatzlich sind VolP-Gesprdche tiber jeden Internetzu-
gang moglich. Fiir den komfortablen Einsatz der vorhandenen
Telefone und fiir Gesprache ins Festnetz und in Mobilfunknet-
ze ist es jedoch wichtig, dass der Internetanbieter den soge-
nannten SIP-Standard unterstiitzt. SIP ist der aktuelle Stan-
dard fiir VolP, den die IETF (Internet Engineering Task Force)
festgelegt hat.
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WLAN
Abkiirzung fiir Wireless Local Area Network

Der Begriff WLAN bezeichnet den 1997 vom Institute of Elec-
trical and Electronics Engineers (IEEE) unter der Bezeichnung
IEEE 802.11 verabschiedeten Industriestandard fiir drahtlose
lokale Netzwerke.

Mittels der WLAN-Technologie kdnnen einzelne PC oder Netz-
werkgerdte wie beispielsweise Drucker oder DSL Access
Points drahtlos an ein bestehendes drahtgebundenes lokales
Netzwerk (LAN) angebunden oder aber lokale Netzwerke voll-
stdndig drahtlos aufgebaut werden. Einen weiteren sinn-
vollen Einsatzzweck stellt die Verkniipfung bestehender
drahtgebundener Netzwerksegmente dar.

Obwohl WLAN eigentlich nur fiir den Nahbereich entwickelt
wurde, konnen durch Kaskadierung von WLAN-Basisstationen
oder durch den Einsatz von Ubertragungsstrecken mit hoher
Richtfunkwirkung dariiber auch weiter voneinander entfernte
Netzwerksegmente miteinander verkniipft oder relativ abge-
legen platzierte Netzwerkteilnehmer in ein bestehendes
Netzwerk kostengiinstig und mit geringem Aufwand mit ein-
gebunden werden.

WLAN-Basisstationen dienen haufig auch als Zugangspunkte
zum Internet in privaten oder dffentlichen Einrichtungen. So
stellen unter anderem eine Vielzahl von Flughadfen, Hotels
oder Cafés ihren Kunden kostenpflichtige oder kostenlose so-
genannte WLAN-Hotspots zur Verfligung. Damit stellt WLAN
nicht zuletzt auch eine Konkurrenz zur mobilen UMTS-Techno-
logie dar.

Uberschneidungen in den Einsatzmdoglichkeiten zur draht-
losen Netzwerkkommunikation liegen auch zur Bluetooth-
Technologie vor. Fiir mobile Gerdte mit begrenzter Energieka-
pazitat ist Bluetooth allerdings die sinnvollere Lsung, da
Bluetooth einen deutlich geringeren Stromverbrauch als
Wireless LAN aufweist. Zudem bietet die Bluetooth-Technolo-
gie eine grofRere Bandbreite an Einsatzmdéglichkeiten und
kann daher flexibler genutzt werden.
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